
Syscoin Bridge: How a Proof Parsing

Flaw Minted 5 Billion SYS From

Nothing

Key တစ်ခု ခုိးခံရတာ မဟတ်ုဘဲ၊ Cross Chain Proof ကုိ ဖတ်တဲ ့Code ထဲက Parsing Bug

တစ်ခု��ကာင့်ပဲ Token �တတွေ Mint �ဖစ်သတွေားခ့ဲတဲ ့အ��ကာင်း။

2026 ခုနှစ် ဇတွေနလ် 7 ရက်�နမှ့ာ၊ attacker တစ်�ယောက်က Syscoin Bridge ကုိ SYS 5 ဘီလီယံ �လာက်
(အဲဒီ့အချနိက် Circulating Supply တစ်ခုလံးုရဲ့ 568% �လာက်) ကုိ တကယ့်ေ Coin တစ်ခုမှ Burn မလပ်ုဘဲ
Mint လပ်ုခုိင်းနိင်ုခ့ဲပါတယ်ေ။ Private Key ခုိးခံရတာ မဟတ်ုပါဘူး။ Signature ကုိ Forge လပ်ုခံရတာလည်း
မဟတ်ုပါဘူး။ attacker က Valid Proof တစ်ခုနဲ ့ တ�ူန�အာင် ဖနတီ်းထားတဲ ့Data တစ်ခုကုိ Bridge ဆီ
�ပးလိက်ုတာနဲ ့ Bridge က ယုံေသတွေားခ့ဲတာပါ။
ဒီ Blog Post မှာ Burn and Mint Bridge တစ်ခု ဘယ်ေလိ ုအလပ်ုလပ်ုလဲ၊ Proof ကုိ ဖတ်တဲ ့Code Path က
ဘယ်ေမှာလဲ၊ အဲဒီ့ Reader မှာ Bug တစ်ခုရိှရုံနဲ ့ ဘာလို့  ပုိက်ဆံ Print ထုတ်သလိ ု�ဖစ်သတွေားနိင်ုလဲ၊ �ပီး�တာ ့တကယ့်ေ
On Chain မှာ ဘယ်ေလိ ု�ဖစ်ပျက်သတွေားလဲဆုိတာ အ�သးစိတ် ရှင်း�ပ�ပးသတွေားပါမယ်ေ။ တစ်ခု ��ပာထားချင်တာက
Syscoin နဲ ့ Halborn တို့ က Bug ရဲ့ အမျ ိုးအစား (Proof Parsing Flaw) ကုိ�တာ ့အတည်�ပုထား�ပမယ့်ေ၊
ပျက်သတွေားတဲ ့တိကျတဲ ့Byte ကုိ�တာ ့ဘယ်ေတနုး်ကမှ ထုတ်�ပနခ့ဲ်တာ မရိှပါဘူး။ ဒါ��ကာင့် ကျွန�်တာ်က
vulnerability �ဖစ်ခ့ဲတဲ ့တကယ့်ေ Open Source Parsing Code ကုိ �ပ�ပးပါမယ်ေဗျ။ �ပီး�တာ ့confirmed

fact �တတွေနဲ ့ ကျွန�်တာ့်ရဲ့ reasons �တတွေကုိ ခတွေဲ�ခား�ပီး �သချာ ��ပာ�ပ�ပးပါမယ်ေဗျ။

အကျဉ်းချုပ် (Summary)

ဒီ Incident မှာ ဘာ�တတွေ �ဖစ်ခ့ဲလဲဆုိတာကုိ အရင်ဆုံး အကျဉ်းချုပ် ��ပာ�ပချင်ပါတယ်ေ။

Protocol: Syscoin Bridge (UTXO Chain နဲ ့ NEVM �ကား)၊ SyscoinRelay  နဲ ့ SyscoinVaultManager
Contract �တတွေပါ။ ကုိးကားထားတဲ ့Code အားလံးုကုိ syscoin/sysethereum-contracts  Repo ရဲ့
Commit 5405c13  ကုိ အ��ခခံထားပါတယ်ေ။
Bug အမျ ို းအစား: SPV Proof Parsing ထဲက Logic Error တစ်ခုပါ။ Bridge က Malformed

(ပျက်�နတဲ)့ Proof တစ်ခုကုိ Valid လို့  လက်ခံလိက်ုတာပါ။
ဆံုံး�ရ� ံးမ�: SYS 5,000,000,000 (5 ဘီလီယံေ) ကုိ ဘာမှ မရိှဘဲက�န Mint လပ်ုခ့ဲတာ �ဖစ်�ပီး၊ ဇတွေန ်7 ရက်
�ဈေးနှုနး် $0.00171187 အရ $8.5M �လာက် တနပ်ါတယ်ေ။ အဲဒီ့ Token အသစ်�တတွေက Attack

�ပီး�နာက်မှာ Circulating Supply ရဲ့ 85% �လာက် ရိှသတွေားပါတယ်ေ။
�နေ ့�စဲွ: 2026 ခုနှစ် ဇတွေနလ် 7 ရက်။

• 

• 

• 
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လက်ရိှအ��ခအ�နေ: Bridge ကုိ နာရီပုိင်းအတတွေင်း ရပ်လိက်ုပါတယ်ေ။ Preliminary Postmortem ကုိ
တ�နခ့ျင်းမှာ ထုတ်�ပနခ့ဲ်တယ်ေ။ Whitehat Recovery Address ကုိ ဇတွေန ်9 ရက်မှာ တင်�ပီး၊ Funds �တတွေကုိ
ဇတွေန ်11 ရက်မှာ �ပနရ်ခ့ဲပါတယ်ေ။ Proof Validation Path ကုိလည်း �ပင်ဆင်မှု လပ်ု�ပီး Review

လပ်ုခ့ဲပါတယ်ေ။

�နောက်ခံ (Background): Burn and Mint Bridge က
ဘာလုံပ်�ပးတာလဲ
Syscoin မှာ နှစ်ဘက် ရိှပါတယ်ေ။

UTXO Chain က Bitcoin ပုံစံ Chain �ဖစ်�ပီး SYS �တတွေက Unspent Transaction Output (UTXO)

အ�နနဲ ့ ရိှ�နတာပါ။ Bitcoin သုံးတဲ ့Model အတိင်ုးပဲ။
NEVM (Network Enhanced Virtual Machine) က�တာ ့Ethereum လိ ုEVM နဲ ့ တတွေဲဖက်
အလပ်ုလပ်ုနိင်ုတဲ ့Smart Contract Chain ပါ။

Bridge က ဒီ နှစ်ဘက်�ကားမှာ SYS �တတွေ �ရ� ့��ပာင်း�ပးတာပါ။ သူ့ကုိ ထိနး်ထားတဲ ့rule က ရုိးရုိး�လး�ပမယ့်ေ
တစ်ခုလံးုရဲ့ အဓိက အစိတ်အပုိင်းပါပဲ။
ဘက်တစ်ဘက်မှာ Mint လပ်ုတဲ ့Coin တိင်ုးဟာ၊ တ�ခားဘက်မှာ Burn (ဖျက်ဆီး) လပ်ုလိက်ုတဲ ့Coin တစ်ခုနဲ ့
Back �ဖစ်�နရပါမယ်ေ။ Burn တစ်ခုဝင်ရင် Mint တစ်ခုထတွေက်။ ဘယ်ေ�တာမှ့ ပုိမထတွေက်ရပါဘူး။

UTXO Chain က�န NEVM Chain ဆီ SYS �ရ� ့တဲအ့ခါ၊ UTXO ဘက်မှာ Burn Transaction အထူး တစ်ခု
ဖနတီ်းရပါတယ်ေ (Syscoin က Transaction Version 141  နဲ ့ မှတ်သားထားတယ်ေ)။ အဲဒီ့ Burn က "ဒီမှာ SYS

100 ကုိ ဖျက်လိက်ု�ပီ၊ ကျွန�်တာ့် NEVM Address ဆီ SYS 100 ထုတ်�ပးပါ" လို့  ��ပာလိက်ုတာပါ။
ဒါ�ပမယ့်ေ NEVM Contract က UTXO Chain ကုိ တိက်ုရုိက် မ�မင်ရဘူး။ ဒါဆုိရင် Burn တကယ်ေ�ဖစ်ခ့ဲတာကုိ
သူ ဘယ်ေလိ ုသိမလဲ။ အဲဒ့ါကုိ SPV Proof နဲ ့ စစ်တာပါ။

SPV ဆုိတာ Simplified Payment Verification ပါ။ Contract ကုိ Blockchain တစ်ခုလံးု မ�ပးဘဲ၊ Proof

�သး�သး�လး တစ်ခုပဲ �ပးတာပါ။ အဲဒီ့ထဲမှာ Raw Burn Transaction၊ သူ ရိှ�နတဲ ့Block Header၊ �ပီး�တာ ့
Merkle Siblings short list ပါတယ်ေ။ အဲတ့ာ�တတွေနဲ ့ Contract က Merkle Root ကုိ �ပနတ်တွေက်�ပီး၊ ဒီ
Transaction က တကယ့်ေ Mined Block တစ်ခုထဲမှာ ရိှ�နတာ ဟတ်ုမဟတ်ု စစ်နိင်ုပါတယ်ေ။ math match

�ဖစ်တယ်ေဆုိရင် Burn လပ်ုတာ မှနတ်ာပါ။
ဒါ��ကာင့် Bridge ရဲ့ Trust Model က Burn ကိုံ သက်�သ�ပ၊ �ပီးမှ Mint လုံပ်။ Proof က တစ်ခုတည်း�သာ
Gatekeeper ပါ။ အဲဒီ့အချက်ကုိ သိထားရပါမယ်ေဗျ။

• 

• 

• 
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အ�ပါ် ပုံက �ဖစ်သင့်တဲ ့ပုံစံ၊ Burn တစ်ခါလပ်ုတိင်ုး Mint တစ်ခါသာ �ဖစ်ရမယ်ေ။ �အာက်တနး်က�တာ ့Exploit၊ �နာက်ကတွေယ်ေမှာ
တကယ့်ေ Burn မရိှတဲ ့Fake Proof တစ်ခုက Mint လပ်ုနိင်ုခ့ဲတယ်ေ။ ဘာလို့ လဲဆုိ�တာ ့Relay က proof ကုိ စစ်တဲ ့တစ်ခုတည်း�သာ

�နရာ �ဖစ်�ပီး သူ့ Parser ကုိ attacker က fooled လပ်ုလိက်ုလို့ ပါ။

အားနေညး်ချက်ရိှတ့ဲ Code (Vulnerable Code)

Gatekeeper က SyscoinRelay.relayTx()  ပါ။ ဘယ်ေသူမဆုိ Proof တစ်ခုနဲ ့ သူ့ကုိ �ခါ် နိင်ုတယ်ေ။ တကယ့်ေ
Entry Point က ဒီမှာပါ ( SyscoinRelay.sol , lines 277-312)။

NORMAL: 1 burn on Syscoin = 1 mint on NEVM

User burns 100 SYS

UTXO chain, tx ver 141

SPV proof SyscoinRelay

verifies proof,

parses the burn

VaultManager

mints 100 SYS

to the user

EXPLOIT: 0 burns = 5,000,000,000 minted

Attacker crafts a

FAKE proof

no real burn exists

malformed bytes
SyscoinRelay

parsing flaw reads

it as "valid burn"

trusted call
VaultManager

mints 5B SYS

to attacker

The relay is the only thing standing between a proof and a mint.

VaultManager.processTransaction() trusts the relay completely (onlyTrustedRelayer).

So if the relay's parser can be fooled, the mint follows automatically.
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function relayTx(

    uint64 _blockNumber,

    bytes memory _txBytes,        // the raw burn transaction (attacker supplied)

    uint _txIndex,

    uint[] memory _txSiblings,    // Merkle siblings (attacker supplied)

    bytes memory _syscoinBlockHeader

) external override returns (uint) {

    uint txHash = verifySPVProofs(          // (1) is this tx really in a block?

        _blockNumber, _syscoinBlockHeader, _txBytes, _txIndex, _txSiblings

    );

    require(txHash != 0, "SPV proof verification failed");

    (

        uint errorCode,

        uint value,                         // (2) how much was burned?

        address destinationAddress,         //     who gets the minted coins?

        uint64 assetGuid

    ) = parseBurnTx(_txBytes);              // (3) read those fields out of raw bytes

    if (errorCode != 0) {

        emit RelayTransaction(bytes32(txHash), errorCode);

        return errorCode;

    }

    syscoinVaultManager.processTransaction( // (4) mint to the destination

        txHash, value, destinationAddress, assetGuid

    );

    return value;

}

နပံါတ်တပ်ထားတဲ ့အဆင့် �လးဆင့်ကုိ Trust ရဲ့ chain တစ်ခုလိ ုဖတ်�ကည့်ပါ။
verifySPVProofs()  က Block Header စစ်မှနမ်ှု ရိှမရိှ၊ Transaction က Block ရဲ့ Merkle Root

�အာက်မှာ ရိှမရိှ စစ်တယ်ေ။
�ပီး�တာ ့ parseBurnTx()  က Raw Transaction Bytes �တတွေကုိ �လလျှောက်ဖတ်�ပီး၊ ပမာဏ၊ Destination

Address နဲ ့ Asset ကုိ ဆတွေဲထုတ်တယ်ေ။
processTransaction()  က Vault �ပါ်မှာ အဲဒီ့ ပမာဏကုိ အဲဒီ့ Address ဆီ Mint လပ်ု�ပးတယ်ေ။

အခု Mint လပ်ုတဲဘ့က်က ဘာလပ်ုလဲ �ကည့်ရ�အာင် ( SyscoinVaultManager.sol , lines 154-166)။

1. 

2. 

3. 
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function processTransaction(

    uint txHash,

    uint value,

    address destination,

    uint64 assetGuid

) external override onlyTrustedRelayer nonReentrant whenNotPaused {

    require(_insert(txHash), "TX already processed");

    if (assetGuid == SYSAssetGuid) {

        require(value > 0, "Value must be positive");

        uint mintedAmount = scaleFromSatoshi(value, 18);

        _withdrawSYS(mintedAmount, payable(destination));   // the mint happens here

    }

    ...

}

onlyTrustedRelayer  ဆုိတဲ ့Modifier ကုိ သတိထား�ကည့်ပါ။ Vault က Burn တကယ်ေ�ဖစ်ခ့ဲလား ဆုိတာကုိ 
ကိုံယ်တိုံင် �ပနေမ်စစ်ဘူး။ Relay ��ပာတာကုိ လံးုဝ ယုံေတယ်ေ။ ဒါက ဒီဇုိင်း��ကာင့်ပါ။ ဘာလို့ လဲဆုိ�တာ ့Relay

ကုိယ်ေတိင်ုက Burn ကုိ prove လပ်ုရမယ့်ေသူ �ဖစ်လို့ ပါ။ ဒါ�ပမယ့်ေ ဒါက Mint ရဲ့ security တစ်ခုလံးုက
�မးခတွေနး်တစ်ခု�ပါ်မှာ မီှခုိ�နတယ်ေလို့  ဆုိလိတုာပါ။ Relay ရဲ့ Proof Reader ကိုံ fooled လုံပ်လို့  ရနိုံင်လား?
ဖတ်တဲ ့အလပ်ုက parseBurnTx()  ထဲမှာ �ဖစ်�ပီး သူက Byte �တတွေကုိ �လလျှောက်လှမ်းဖတ်တဲ ့Helper အ�သးစား
စုံတစ်ခုကုိ �ခါ်သုံးတယ်ေ ( SyscoinRelay.sol , lines 314-340)။

function parseBurnTx(bytes memory txBytes)

    public pure

    returns (uint errorCode, uint output_value, address destinationAddress, uint64 assetGuid)

{

    uint32 version;

    uint pos = 0;

    uint opIndex = 0;

    version = bytesToUint32Flipped(txBytes, pos);

    if (version != SYSCOIN_TX_VERSION_ALLOCATION_BURN_TO_NEVM) {   // must be ver 141

        return (ERR_PARSE_TX_SYS, 0, address(0), 0);

    }

    (opIndex, pos) = getOpReturnPos(txBytes, 4);                   // find the OP_RETURN

    (output_value, destinationAddress, assetGuid) = scanBurnTx(    // read amount + address

        txBytes, opIndex, pos

    );

    return (0, output_value, destinationAddress, assetGuid);

}

ဒီမှာ တနဖုိ်းတိင်ုး (ပမာဏ၊ Destination၊ Asset ID) ကုိ txBytes  ထဲက တိက်ုရုိက် ဖတ်တာပါ။ အဲဒီ့ txBytes
ဆုိတာ �ခါ်တ့ဲသူ ကိုံယ်တိုံင် �ပးလိုံက်တ့ဲ Data ပါ။ pos  ဆုိတဲ ့Cursor တစ်ခုက Byte Array ထဲမှာ
�ရတွေ ့သတွေား�နတယ်ေ။ parseCompactSize()  က length ကုိ ဖတ်တယ်ေ၊ parseVarInt()  က number ကုိ
ဖတ်တယ်ေ၊ readEthereumAddress()  က Address အတတွေက် Byte 20 လံးု ဖတ်တယ်ေ။ ဒါက Bitcoin

transaction ရဲ့ raw data ကုိ Solidity နဲ ့ ကုိယ်ေတိင်ု (manually) parse လပ်ုထားတာ �ဖစ်ပါတယ်ေ။
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Attacker ပို့ လိက်ုတဲ ့transaction bytes �တတွေကုိ parser က byte တစ်ခုချင်းဆီ ဖတ်�ပီး "ဘယ်ေ�လာက် burn လပ်ုထားလဲ" နဲ ့
"ဘယ်ေ address ကုိ ပို့ ရမလဲ" ဆုိတာ လပ်ုပါတယ်ေ။ Vulnerability က ဒီ parsing ရဲ့ တစ်�နရာရာမှာ ရိှခ့ဲ�ပမယ့်ေ ဘယ်ေ field

အတိအကျလဲဆုိတာကုိ�တာ ့public မထုတ်�ပနထ်ားပါဘူး။

အ��ကာင်းရင်း (Root Cause)

ဒီ�နရာမှာ စနစ်က အ�မဲတမ်း ထိနး်သိမ်းထားရမယ့်ေ invariant (မပျက်မကွက် မှနေက်နေ�်နေရမယ့် စညး်မျဉ်း)
က�တာ ့ဒီလိပုါ။
Proof တစ်ခုံကိုံ လက်ခံမယ်ဆိုံရင် အဲဒီ proof ထဲက bytes �တတွေဟာ အမှနတ်ကယ်ေ burn လပ်ုထားတဲ့
transaction တစ်ခုကုိ ကုိယ်ေစား�ပုရမယ်ေ၊ �ပီး�တာ ့အဲဒီ transaction ဟာ blockchain �ပါ်က block

အစစ်တစ်ခုထဲမှာ အမှနတ်ကယ်ေ mined �ဖစ်�ပီးသား �ဖစ်ရမယ်ေ။
အဲဒီ proof ကုိ အမှနတ်ကယ်ေ valid �ဖစ်တယ်ေလို့  သတ်မှတ်နိင်ုဖို့  သီး�ခား အ�ရး�ကီးတ့ဲ အချက် ၂ ချက်
မှနရ်ပါမယ်ေ။
ပထမအချက် က transaction ဟာ blockchain ရဲ့ block အစစ်တစ်ခုထဲမှာ အမှနတ်ကယ်ေ ပါဝင်�န��ကာင်း
သက်�သ�ပနိင်ုရမယ်ေ။ ဒါကုိ Merkle proof နေဲ ့ block header verification က စစ်�ဆး�ပးပါတယ်ေ။
ဒုံတိယအချက် က transaction bytes �တတွေကုိ parse လပ်ုတဲအ့ခါ network �ပါ်က node �တတွေအားလံးု
နားလည်တဲ ့အဓိပ္ပါယ်ေနဲ ့ တညီူတဲ ့အဓိပ္ပါယ်ေ ထတွေက်လာရမယ်ေ။ ဒါကုိ parsing check လို့  �ခါ်ပါတယ်ေ။
ဒီနှစ်ခုဟာ မတူညတ့ဲီ security guarantee နှစ်မျ ို း �ဖစ်ပါတယ်ေ။ Bridge တစ်ခု လံ�ုခံုဖို့ ဆုိရင် နှစ်ခုံလံုံး
လိုံအပ်ပါတယ်။
Syscoin Relay က ပထမတစ်ခုကုိ မှနမှ်နက်နက်န ်လပ်ုထားတယ်ေ။ verifySPVProofs()  က Block Hash ကုိ
Precompile တစ်ခုက�န �ပနတ်တွေက်�ပီး Merkle Root ကုိ �ပနလ်ပ်ု�ပီး စစ်ပါတယ်ေ။ ဒါ��ကာင့် blockchain ထဲမှာ
အမှနတ်ကယ်ေ မရိှတဲ ့transaction တစ်ခုကုိ proof အ�ဖစ် တင်�ပဖို့  မ�ဖစ်နိင်ုပါဘူး။ Syscoin team နဲ ့ Halborn

Inside SyscoinRelay.sol: the proof parsing call chain

github.com/syscoin/sysethereum-contracts @ 5405c13

relayTx()

external entry, line 277

verifySPVProofs()

checks header and Merkle root, line 238

parseBurnTx()

reads version, finds OP_RETURN, line 314

scanBurnTx() / parseFirstAsset...()

pulls amount and address from raw bytes, line 68/115

The byte by byte parsers

parseCompactSize() reads length fields

parseVarInt() reads the amount

readEthereumAddress() reads destination

These walk attacker controlled bytes with a moving

"pos" cursor. One wrong assumption here

= a proof for a burn that never happened.

The exact field was not published. This is the surface it lived on.
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တို့  အတည်�ပုထားသလိ ုvulnerability က bridge relay ရဲ့ proof validation parsing logic ထဲမှာ
�ဖစ်ခ့ဲတာပါ။ တစ်နည်းအား�ဖင့် �ပဿနာက ဒုံတိယ security guarantee (parsing check) မှာ
�ဖစ်တာပါ။
rekt.news က ဒီ�ဖစ်ရပ်ကုိ အခုလိ ုရှင်း�ပထားပါတယ်ေ။
"Attacker က valid proof ကုိ forge လပ်ုခ့ဲတာ မဟတ်ုဘူး။ Parsing code က valid proof လို့  ထင်�အာင်
လပ်ုထားတဲ ့data ကုိ forge လပ်ုခ့ဲတာ �ဖစ်တယ်ေ။"
ရုိးရုိး��ပာရရင်၊ attacker က Byte blob တစ်ခုကုိ ဖနတီ်းလိက်ုတယ်ေ။ Relay ရဲ့ handwriting Parser က အဲဒီ့
bytes �တတွေကုိ ဖတ်တဲအ့ခါမှာ "Burn Amount = 5,000,000,000 SYS, Destination = Attacker

Address" လို့  ထင်သတွေားတယ်ေ။ တကယ်ေတနး်�တာ ့Burn Amount = 0 ဒါမှမဟတ်ု Burn လပ်ုခ့ဲတာမျ ိုး
မရိှခ့ဲပါဘူး။ Symptom က NEVM �ပါ် SYS 5 ဘီလီယံေ �ပါ်လာတာပါ။ အ��ကာင်းအရင်း (Cause) က�တာ့
Parser ရဲ့ "ဒီ Byte �တတွေက ဘာကုိ ဆုိလိလဲု" ဆုိတဲ ့နားလည်မှုက reality နဲ ့ match မ�ဖစ်ခ့ဲတာပါ၊ �ပီး�တာ့
�နာက်က ဘယ်ေ Component ကမှ ဒါကုိ ထပ်မစစ်ခ့ဲတာပါ။

ဒါက Bridge Bug �တတွေရဲ့ ထုံးစံအတိင်ုး ပါပဲ။ Nomad Hack (2022) နဲ ့ တပူါတယ်ေ (Initialization

မှားတာ��ကာင့် Bridge က Message မှနသ်မလျှေကုိ သက်�သ�ပ�ပီးသား အ�ဖစ် မှတ်လိက်ုတာမျ ိုးပါ)။ �ပီး�တာ ့
BNB Chain Bridge Hack (2022) (Attacker က forged IAVL Merkle proof ကုိ ဖနတီ်းနိင်ုခ့ဲ�ပီး
Bridge က အဲဒီ forged proof ကုိ valid အ�ဖစ် လက်ခံခ့ဲတာမျ ိုး) နဲလ့ည်း တတူယ်ေ။ Chain မတ၊ူ Code

မတ�ူပမယ့်ေ root cause က အတတူပူါပဲ။ Proof verifier က ကုိယ်ေတိင်ု �ပနတ်တွေက်ချက်�ပီး အတည်�ပုသင့်တဲ့
အချက်တစ်ခုကုိ မျက်စိမိှတ် ယုံေ�ကည်ခ့ဲတာ �ဖစ်ပါတယ်ေ။
Syscoin မ�ဖစ်ခ့ဲတဲ ့vulnerability တစ်ခုအ��ကာင်းလည်း ��ပာချင်တယ်ေ။ Syscoin relay ဟာ Bitcoin SPV

implementations �တတွေမှာ နာမည်�ကီးတဲ ့64-byte transaction Merkle attack ကုိ
ကာကတွေယ်ေထား�ပီးသား �ဖစ်ပါတယ်ေ။ verifyTx() function ထဲမှာ ဒီလိ ုlogic မျ ိုး ပါတယ်ေ။

// inside verifyTx()

if (tx.length == 64) {

    revert();

}

transaction length = 64 bytes �ဖစ်ရင် reject လပ်ုပါတယ်ေ။ ဒါ��ကာင့် vulnerability က 64-byte

transaction attack မဟတ်ုပါဘူး (line 224)။ အဲတ့ာ��ကာင့် vulnerability က အ�ပါ်မှာ �ပထားတဲ့
transaction body parsing လပ်ုငနး်စဉ် (parsing surface) ရဲ့ တစ်�နရာရာမှာ �ဖစ်ခ့ဲတာ �ဖစ်ပါတယ်ေ။
Vulnerability �ဖစ်�စခ့ဲတဲ ့field အတိအကျကုိ ထုတ်�ဖာ်��ပာ�ကားထား�ခင်း မရိှတဲအ့တတွေက်၊ ကျွန�်တာ်က byte

တစ်ခုခု သို့ မဟတ်ု code တစ်ခုကုိ ခန ့မှ်နး်�ပီး အမှနပ်ါလို့  မ��ပာလိပုါဘူး။ အဲဒီလိ ုလပ်ုလိက်ုရင်လည်း public

record �တတွေက မ�ထာက်ခံထားတဲ ့"ဘယ်ေ line မှာ bug ရိှတယ်ေ" ဆုိတဲ ့အ��ဖကုိ ကုိယ်ေတိင်ု ဖနတီ်း��ပာဆုိရာ
�ရာက်သတွေားမှာ �ဖစ်ပါတယ်ေ။
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တိုံက်ခိုံက်မ� အဆင့်ဆင့် (Exploit Walkthrough)

တကယ့်ေ On Chain မှာ ဘယ်ေလိ ု�ဖစ်သတွေားလဲ �ကည့်ရ�အာင်။ �အာက်မှာ �ပထားတဲ ့Hash တိင်ုးက public

Postmortem ထဲက �ဖစ်ပါတယ်ေ။
1. Mint လုံပ်တာ။ attacker က သူ ဖနတီ်းထားတဲ ့Proof ကုိ Bridge ဆီ တင်လိက်ုတယ်ေ။ Relay က လက်ခံ�ပီး
processTransaction  ကုိ �ခါ်လိက်ုတယ်ေ၊ SYS 5 ဘီလီယံေ�လာက်က UTXO ဘက်မှာ attacker ထိနး်ချုပ်တဲ့

Address ဆီ Mint �ဖစ်သတွေားတယ်ေ။

Mint tx: a5b422abbbd89c8e316d1990f696e030d610cb527001ff97524f5317e87fa184

Attacker address: sys1qgaelv690g7wwp2xchfdh0enf5uewzq5sm9wvcw

2. �ရ� ့တာ။ အသစ် Mint �ဖစ်လာတဲ ့Coin �တတွေကုိ Mint လပ်ုတဲ ့Address က�န ထုတ်�ရ� ့လိက်ုတယ်ေ။

Transfer tx: ba6798fac98eaf95f18e4622a6d46b5d8547f75d3912ed3665ee2e12537d5ff4

3. ခဲွထုံတ်တာ။ attacker က ရလာတဲ ့ပုိက်ဆံကုိ Output အများ�ကီးအ�ဖစ် ခတွေဲထုတ်လိက်ုတယ်ေ။ ဒါက Freeze

လပ်ုတာ၊ Trace လပ်ုတာ ခက်�အာင် လပ်ုတဲ ့နည်းလမ်းတစ်ခုပါ။

Split tx: 31e12b0dcd9aeffa12e596e0b16d75ce161667104c7e511bfafe67195117113c

အ�ကီးဆုံး tainted balance နှစ်ခုက ဒီ Address �တတွေဆီ �ရာက်သတွေားတယ်ေ။
sys1q2k482wnachkgky4lw60973p4vcf7xlh9kzpv33  (SYS 4 ဘီလီယံေ ခန ့)်
sys1qx6jjkq89sdaxftfgre3m0nv7vjfd4jeakg5t38  (SYS 1 ဘီလီယံေ ခန ့)်

ဒီမှာ Flash Loan မရိှ၊ Setup အရင်းအနီှးလညး် မရိှ ခ့ဲပါဘူး။ Price Manipulation Exploit �တတွေနဲ ့ ယှေဉ်ရင်
Proof Validation Bug က ဘာလို့  အန္တရာယ်ေ�ကီးလဲဆုိတာ ဒါက �ပတာပါ။ attacker ဘာမှ မလိဘူုး။ "Setup"

တစ်ခုလံးုက Off Chain မှာ �ဖစ်တယ်ေ။ ဆုိလိတုာက Malformed Proof Byte �တတွေ ဖနတီ်းတာပါ။ Proof

accept �ဖစ်တာနဲ ့ attacker က mint လပ်ုလို့  ရသတွေားပါ�ပီ။
Proof of Concept အ��ကာင်း ��ပာရရင်၊ PoC ကုိ မထည့်ချင်ပါဘူး။ ဘာလို့ လဲဆုိ�တာ ့vulnerability ကုိ
အသုံးချနိင်ုတဲ ့အဓိက လက်နက် (weapon) ဟာ malformed proof ကိုံ ဘယ်လိုံ တည�်ဆာက်ရမလဲဆိုံတ့ဲ
အ�သးစိတ်နေညး်လမ်း �ဖစ်�နလို့ ပါ။ Responsible disclosure ဆုိတာ bridge ရဲ့
အ�သးစိတ်အချက်အလက်�တတွေ public �ဖစ်�န�ပီဆုိရင်�တာင် exploit ကုိ copy paste လပ်ု�ပီး
တိက်ုရုိက်အသုံးချနိင်ုတဲ ့code ကုိ မထုတ်�ပန�်ခင်းကုိ ဆုိလိပုါတယ်ေ။ �ဖာ်�ပနိင်ုတာက�တာ ့call structure (call

shape) ပဲ �ဖစ်ပါတယ်ေ။
အဲဒါက relayTx(...)  call တစ်ခုတည်း �ဖစ်�ပီး၊ အဲဒီ call ထဲမှာ

block header

transaction body

Merkle siblings

• 

• 

• 

• 

• 

◦ 

◦ 

• 

• 

• 
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တို့  ပါဝင်ပါတယ်ေ။ �ပီး�တာ ့transaction body ကုိ parser က ဖတ်�ပီး attacker စိတ်�ကိုက် သတ်မှတ်ထားတဲ့
amount နဲ ့ destination address အ�ဖစ် ��ပာင်းလဲ နားလည်သတွေားပါတယ်ေ။ ဒါက exploit ရဲ့ အ��ခခံ
structure �ဖစ်ပါတယ်ေ။ ဒါ�ပမယ့်ေ parser ကုိ fooled လပ်ု�ပီး validation ကုိ �ကျာ်�ဖတ်သတွေားနိင်ုတဲ ့bytes

အတိအကျ က�တာ ့အန္တရာယ်ေရိှတဲ ့အစိတ်အပုိင်း �ဖစ်တဲအ့တတွေက် public ထုတ်�ပလို့  မရပါဘူးဗျ။

ဆံုံး�ရ� ံးမ� (Impact)

အန္တရာယ်ရိှတ့ဲ / Mint �ဖစ်တ့ဲ ပမာဏ: SYS 5,000,000,000 ခန ့၊် Mint လပ်ုချနိမှ်ာ $8.5M �လာက်။
Supply ထိခိုံက်မ�: အဲဒီ့ Mint က Circulating Supply ကုိ 568% �လာက် Inflation �ဖစ်�စ�ပီး Attack

�ပီး�နာက် Supply ရဲ့ 85% �လာက် ရိှသတွေားတယ်ေ။ သတင်း��ကာင့် SYS �ဈေး 20% �လာက် ကျသတွေားတယ်ေ။
ဘယ်သူ�တွ ထိခိုံက်လဲ: Dilution နဲ ့ �ဈေးကျတာ��ကာင့် SYS ကုိင်ထားသူ တိင်ုး၊ �ပီး�တာ ့tainted Coin �တတွေ
ဝင်သတွေားနိင်ုတဲ ့Exchange ဒါမှမဟတ်ု Pool �တတွေ။
Preconditions: attacker က Public �ဖစ်တဲ ့ relayTx  Entry Point ကုိ ဖနတီ်းထားတဲ ့Proof တစ်ခုနဲ ့
�ခါ် နိင်ုဖို့ ပဲ လိတုယ်ေ။ special access မလိ၊ု Key မလိ၊ု အရင်းအနှးီ မလိ။ု
အခုံ Exploit လုံပ်လို့  ရ�သးလား: မရ�တာပ့ါဘူး။ Bridge ကုိ နာရီပုိင်းအတတွေင်း ရပ်လိက်ု�ပီး၊ Validation

Path ကုိ Bridge �ပနမ်ဖတွေင့်ခင် �ပင်�ပီးသားပါ။
ပျက်စီးမှု (damage) ဟာ "mint လုံပ်�ပီး ထိနေး်ချုပ်နိုံင်ခ့ဲတ့ဲ အဆင့်" မှာပဲ ရပ်တန ့�်သတွေား�ပီး "mint လုံပ်
�ငထွုံတ်�ပီး အ�မတ်ထုံတ်သွားတ့ဲ အဆင့်" အထိ မ�ရာက်ခ့ဲရတဲ ့အ��ကာင်းရင်းက�တာ ့တံု့ ��ပနမ်ှု �မနဆ်နခ့ဲ်လို့
�ဖစ်ပါတယ်ေ။ Tainted SYS token အများစုက�တာ ့open market �တတွေဆီကုိ မ�ရာက်ရိှခ့ဲပါဘူး။

The Fix

Syscoin က vulnerability ကုိ �ပင်ဆင်ထားတဲ ့code diff ကုိ line အဆင့်အထိ အ�သးစိတ်
မထုတ်�ပနထ်ားတဲအ့တတွေက်၊ ကျွန�်တာ်လည်း မရိှတဲ ့အချက်အလက်ကုိ ခန ့မှ်နး်�ပီး ဖနတီ်းမ��ပာလိပုါဘူး။ Public

statement �တတွေအရ Fix မှာ အပုိင်း နှစ်ပုိင်း ရိှပါတယ်ေ။
အရင်ဆံုံး ရပ်လိုံက်တာ။ processTransaction  က whenNotPaused  Modifier �အာက်မှာ Run တာ�ဖစ်လို့ ၊
Bridge ကုိ ရပ်လိက်ုတာနဲ ့ �နာက်ထပ် Mint �တတွေ ချက်ချင်း ရပ်သတွေားတယ်ေ။ ဒါက Bridge ရဲ့ အ�ရး�ပါ် ဘရိတ်
ဆတွေဲလိက်ုတာနဲ ့ တပူါတယ်ေ။
Validation Path ကိုံ �ပု�ပင်တာ။ Team က Relay ရဲ့ Proof Validation Logic (အ�ပါ်က
�ဖာ်�ပထားတဲ ့Parsing surface) ကုိ Fix တစ်ခု လပ်ု�ပီး Review လပ်ုခ့ဲတယ်ေ။ ဒါက Malformed Proof

တစ်ခုကုိ Valid Burn အ�ဖစ် ဖတ်လို့  မရ�တာ�့အာင်ပါ။
ဒီ Bug အမျ ိုးအစားအတတွေက် မှနက်နတဲ် ့Fix ရဲ့ ပုံစံက strict �ဖြစ်�ပီြး �ပြည့်စ�ုံတဲ ့Parsing ပါ။ Verifier က Byte

�တတွေ တိကျတဲ ့အဓိပ္ပါယ်ေ တစ်ခုတည်း �ဖစ်�အာင် Parse မ�ဖစ်တဲ ့Transaction မှနသ်မလျှေကုိ ပယ်ေရမယ်ေ၊ length နဲ ့

• 

• 

• 

• 

• 
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Offset တိင်ုးကုိ Bounds Check လပ်ုရမယ်ေ၊ �ပီး�တာ ့caller �ပးတဲ ့Layout ကုိ မယုံေဘဲ တနဖုိ်းတိင်ုးကုိ
ကုိယ်ေတိင်ု �ပနတ်တွေက်ရမယ်ေ။ သ�ဘာက�တာ ့Before/After က ဒီလိ ု�ဖစ်မယ်ေ။

- // Merkle root ကုိက်ရင် proof လက်ခံ၊ �ပီးမှ field �တတွေ ဖတ်
- (value, dest, guid) = scanBurnTx(txBytes, opIndex, pos);

- processTransaction(txHash, value, dest, guid);

+ // bytes �တတွေ canonical burn တစ်ခုတည်း�ဖစ်�အာင် parse �ဖစ်မှသာ လက်ခံ၊
+ // field တိင်ုးကုိ strict bounds နဲ ့၊ ကျန ်bytes / မရှင်းတဲ ့bytes မရိှ�စဘဲ
+ require(isCanonicalBurnTx(txBytes), "not canonical tx");

+ (value, dest, guid) = scanBurnTxStrict(txBytes, opIndex, pos);

+ processTransaction(txHash, value, dest, guid);

ဒါက Root Cause (မရှင်းတဲ ့Parsing) ကုိ ��ဖရှင်းတာ �ဖစ်�ပီး၊ Symptom (တိကျတဲ ့Malformed Input

တစ်ခု) ကုိ ��ဖရှင်းတာ မဟတ်ုဘူး။ attacker သုံးခ့ဲတဲ ့Byte ကုိပဲ �ပင်ရင် Symptom Fix ပဲ �ဖစ်မယ်ေ။ မှနက်နတဲ့်
နည်းလမ်းက Parser ကုိ တကယ်ေ Burn ��ကာင်း သက်�သမ�ပနိင်ုတဲ ့အရာ မှနသ်မလျှေကုိ ပယ်ေခုိင်းတာပါ။

Takeaways

Bridge �တတွေ တည်�ဆာက်တယ်ေ၊ Audit လပ်ုတယ်ေ၊ ဒါမှမဟတ်ု သုံးတယ်ေဆုိရင်၊ ဒီ Pattern �တတွေ
မှတ်ထားသင့်ပါတယ်ေ။

Proof Verifier တစ်ခုံ ဘယ်�လာက် strong လဲဆိုံတာ သူ့ရဲ့ Parser �ပါ်မှာပဲ မူတညတ်ယ်။ Merkle

root ကုိ �ပနတ်တွေက်�ပီး စစ်�ဆးနိင်ုတာ တစ်ခုတည်းနဲ ့ မလံ�ုလာက်ပါဘူး။ Transaction ရဲ့ အဓိပ္ပါယ်ေကုိ
ဖတ်တဲအ့ဆင့်ကုိ fool လပ်ုနိင်ုမယ်ေဆုိရင် security ပျက်စီးသတွေားနိင်ုပါတယ်ေ။ ဒါ��ကာင့် "ဒီ transaction က
block ထဲမှာ တကယ်ပါဝင်သလား" ဆုိတာ နဲ ့ "ဒီ transaction က ဘာကိုံ ဆိုံလိုံတာလဲ" ဆုိတာ စစ်တဲ့
နှစ်ခုစလံးုဟာ အမှားအယေတွေင်းမရိှ�အာင် strong �နရပါမယ်ေ။ Bridge �တတွေ ပျက်စီးရတဲ ့အ��ကာင်းရင်းက�တာ့
အများအား�ဖင့် ဒတိုယေအချက်မှာ �ဖစ်�ပီး၊ Nomad, BNB Chain နဲ ့ အခု Syscoin တို့ ဟာ အဲဒီ ဥပမာ�တတွေပဲ
�ဖစ်ပါတယ်ေ။
Solidity ထဲမှာ raw bytes �တွကိုံ ကိုံယ်တိုံင် (handwritten) parse လုံပ်တာဟာ risk အလွနေ�်မင့်တ့ဲ
attack surface တစ်ခုံ �ဖစ်ပါတယ်။ Cursor ကုိ �ရ� ့ရင်း transaction bytes �တတွေကုိ
တစ်ဆင့်ချင်းဖတ်တာ၊ variable-length fields �တတွေကုိ parse လပ်ုတာ၊ offsets �တတွေကုိ ယုံေ�ကည်တာ
စတဲ�့နရာ�တတွေမှာ edge cases �တတွေ �ဖစ်�နနိင်ုပါတယ်ေ။ ဒါ��ကာင့် ဒီလိ ုparser မျ ိုး�တတွေကုိ attacker-

controlled input �တတွေ ဝင်လာမယ်ေလို့  အ�မဲယူေဆ�ပီး bounds checking �တတွေကုိ အလတွေနဂ်ရုစုိက်
လပ်ုသင့်ပါတယ်ေ။ Ambiguous �ဖစ်နိင်ုတဲ ့input မှနသ်မလျှေကုိ reject လပ်ုနိင်ုတဲ ့canonical parser �တတွေကုိ
အသုံး�ပုတာ ပုိ�ကာင်းပါတယ်ေ။
Trust boundary တစ်ခုံတညး်ကိုံ မစစ်�ဆးဘဲ ယံုံ�ကညလိ်ုံက်မယ်ဆိုံရင် အ�ခား security control

�တွအားလံုံးကိုံ ပျက်စီး�စနိုံင်ပါတယ်။ SyscoinVaultManager မှာ reentrancy guard, pause switch

နဲ ့ asset-specific checks �တတွေလိ ုsecurity mechanisms �တတွေ ရိှခ့ဲ�ပမယ့်ေ relay ကုိ�တာ ့အ�ပည့်အဝ
ယုံေ�ကည်ထားခ့ဲပါတယ်ေ။ Relay က မှားသတွေားတဲအ့ချနိမှ်ာ�တာ ့အဲဒီ �သချာ�ရးထားတဲ ့code �တတွေအားလံးုက

• 

• 

• 
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attacker အလိကုျ 5 billion SYS ကုိ mint လပ်ု�ပးတဲ ့အ��ခအ�န �ဖစ်သတွေားခ့ဲပါတယ်ေ။ Upstream မှာ
weak link တစ်ခုရိှ�နရင် downstream က strong code �တတွေဟာ အဓိပ္ပါယ်ေမရိှ�တာပ့ါဘူး။
Audit လုံပ်တ့ဲအခါ contract �တွတင် မဟုံတ်ဘဲ relay path လိုံမျ ို း သာမနေထ်င်ရတ့ဲ code

�တွကိုံလညး် �သချာစစ်�ဆးသင့်ပါတယ်။ Postmortem အရ wallet, governance နဲ ့ အ�ခား
component �တတွေမှာ third-party audits �တတွေ ရိှခ့ဲ�ပမယ့်ေ bridge relay ရဲ့ proof validation path

ကုိ�တာ ့audit မလပ်ုထားခ့ဲပါဘူး။ အ�မင်မှာ မထင်ရှားတဲ ့code က အန္တရာယ်ေအရိှဆုံး authority ကုိ
ကုိင်ထားတဲ ့အစိတ်အပုိင်း �ဖစ်ခ့ဲပါတယ်ေ။
Pause switch �တွနေဲ ့ exchanges �တွနေဲ ့ ပူး�ပါင်း�ဆာင်ရွက်နိုံင်�ခင်းဟာလညး် security ရဲ့
အစိတ်အပိုံင်းတစ်ခုံ �ဖစ်ပါတယ်။ ဒီအရာ�တတွေက exploit ကုိ မတားဆီးနိင်ုခ့ဲ�ပမယ့်ေ "funds returned"

ဆုိတာ �ဖစ်လာ�စခ့ဲ�ပီး "funds gone forever" ဆုိတာမျ ိုး မ�ဖစ်�အာင် ကာကတွေယ်ေ�ပးခ့ဲပါတယ်ေ။ Incident

response ဆုိတာ security ရဲ့ အစိတ်အပုိင်းတစ်ခု �ဖစ်�ပီး �နာက်မှ စဉ်းစားရမယ့်ေ အရာ မဟတ်ုပါဘူး။

Disclosure Timeline

�နေ ့�စဲွ �ဖြစ်ရပ်

2026 ဇတွေန ်7 Exploit လပ်ု�ဆာင်ခ့ဲတယ်ေ၊ SYS 5B ခန ့ ်Mint �ဖစ်တယ်ေ။ Bridge ကုိ နာရီပုိင်းအတတွေင်း
ရပ်လိက်ုတယ်ေ။

2026 ဇတွေန ်7 Preliminary Postmortem ကုိ တ�နခ့ျင်း ည�နပုိင်းမှာ ထုတ်�ပနတ်ယ်ေ၊ Transaction Hash �တတွေနဲ ့
tainted Address �တတွေ ပါတယ်ေ။

2026 ဇတွေန ်9 Public Whitehat Recovery Address တင်တယ်ေ၊ တရားစတွေဲ �ခိမ်း��ခာက်မယ့်ေအစား Bounty

ကမ်းလှမ်းတယ်ေ။

2026 ဇတွေန ်11 attacker က Funds �တတွေ �ပန�်ပးတာ confirmed �ဖစ်တယ်ေ။

�နာက်ရက်များ Bridge �ပနဖ်တွေင့်ခင် Proof Validation Path ကုိ Fix လပ်ု�ပီး Review လပ်ုတယ်ေ။

Sources

rekt.news, Syscoin Rekt (အဓိက Writeup၊ Transaction Hash များ၊ Address များ)
Halborn, Explained: The Syscoin Bridge Hack (June 2026)

BeInCrypto, Syscoin pauses bridge after 5 billion SYS exploit

CryptoPotato, SYS drops 20% after 5B unauthorized tokens minted

Syscoin bridge contracts source ( sysethereum-contracts )

Syscoin Bridge Dapp repository

Syscoin documentation
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https://rekt.news/syscoin-rekt
https://www.halborn.com/blog/post/explained-the-syscoin-bridge-hack-june-2026
https://beincrypto.com/syscoin-bridge-exploit-5-billion-sys/
https://cryptopotato.com/sys-drops-20-after-5b-unauthorized-tokens-minted-in-syscoin-bridge-exploit/
https://github.com/syscoin/sysethereum-contracts
https://github.com/syscoin/sysethereum-contracts
https://github.com/syscoin/syscoin-bridge
https://docs.syscoin.org/docs/intro/syscoin-what


Syscoin postmortem (X/Twitter) နဲ ့ recovery confirmation

တညီူတဲ ့Bug family background: Nomad Bridge hack (2022)၊ BNB Chain bridge hack

(2022)

Written by Khant Wai Yan Aung
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https://x.com/syscoin/status/2063749418365665413
https://x.com/syscoin/status/2064616775829102889
https://www.halborn.com/blog/post/the-nomad-bridge-hack-a-deeper-dive
https://www.halborn.com/blog/post/explained-the-bnb-chain-hack-october-2022
https://www.halborn.com/blog/post/explained-the-bnb-chain-hack-october-2022
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