
Moonwell : Base ပေါ်က Lending Market 

တစ်ခုကေန ဒေါ်လာ ၈.၇ သနး် ထုတ်ယူသွား

ေစခ့ဲတ့ဲ Thin Token နဲ ့ Donation Trick




အကျဉ်း ချုပ် (Summary)

အေသးစိတ် မဖတ်ခင် ဘာြဖစ်ခ့ဲလဲဆုိတာကုိ အရင် အတိခုျုံး  ေြပာြပပါရေစ။


• Protocol နဲ ့ Code  Moonwell ဆုိတာ Base ပေါ်က Compound v2 ပုံစံ lending protocol တစ်

ခုပါ။ ထိသွားတဲ ့market က MAMO Core Market ပါ။ mMAMO contract address က 
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0x2F90Bb22eB3979f5FfAd31EA6C3F0792ca66dA32 ြဖစ်ပြီး ေတာ ့MAMO token ကေတာ ့

0x7300B37DfdfAb110d83290A29DfB31B1740219fE ပါ။ ဒီ post ထဲမှာ ကျွနေ်တာ် ကုိးကား

ထားတဲ ့code အားလံးုက moonwell-fi/moonwell-contracts-v2 repo ရဲ့ commit 

3b32d534778b854d31bd3555c90cc787b2072566 ကုိ အေြခခံထားတာြဖစ်ပါတယ်ဗျ။


Vulnerability အမျိုး အစား Code ကြောင်ြ့ဖစ်တဲ ့bug မဟတ်ုပါဘူး၊ economic attack ပါ။ 

အားနည်းချက် သုံးခုကုိ သုံးသွားတာပါ။ Thin token တစ်ခုပေါ်က spot price oracle၊ ေနာက်တစ်ခု

က contract ထဲကုိ တိကု်ရိုက် ပို့ လိက်ုတဲ ့token ေတကုိွပါ ေရတက်ွတဲ ့exchange rate၊ ပြီးေတာ ့

mint လပ်ုတဲအ့ခါမှပဲ စစ်တဲ ့supply cap။ တစ်ခုချင်းစီက bug မဟတ်ုပါဘူး။ ဒါေပမယ့် သုံးခု 

ေပါင်းလိက်ုေတာ ့ဒေါ်လာ ၉ သနး်ေလာက် ဆုံးရှုံး နိုင်တဲ ့hole ြဖစ်သွားပါတယ်။


• ဆုံးရှုံး မှု။ Attacker က manipulate လပ်ုထားတဲ ့MAMO collateral နဲ ့ cbBTC, WETH, USDC, 

wstETH စုစုေပါင်း ဒေါ်လာ ၁၁.၀၃ သနး်ဖုိး တနဖုိ်းရှိတဲ ့asset ေတကုိွ ေချးယူသွားပါတယ်။ 

CertiK နဲ ့ PeckShield တို့ကေတာ ့ဆုံးရှုံး မှုကုိ ဒေါ်လာ ၈.၇ သနး်ေလာက်WိှWိှမယ်လိOလိO  ခန ့မှ်နး်ထားပါ

တယ်။ Liquidation ေတ ွလပ်ုBပီးBပီးသွားတဲေ့နာက်မှာေတာင် အဲဒီ market ေလးခုထဲမှာ bad debt 

ဒေါ်လာ ၉.၁၃ သနး်ေလာက် ကျနေ်နေနပါေသးတယ်။


• လက်ရှိ အေြခအေန။ ဒီကိစ္စက ၂၀၂၆ ခုနှစ် ဩဂုတ်လ ၂၇ ရက်ေနမှ့ာ ြဖစ်ခ့ဲတာပါ။ အဲဒီမနက်မှာ

ပဲ Moonwell က Base ပေါ်က borrow cap အားလံးုကုိ 1 wei အထိလျှော့လိက်ုတယ်။ 

ဩဂုတ်လလ ၃၀ ရက်ေနမှ့ာ Anthias Labs က governance forum ပေါ်မှာ အေသးစိတ် post 

mortem ကုိ ထုတ်ြပြပနခ့ဲ်ပါတယ်။ ယေန ့ ဩဂုတ်လလ ၃၁ ရက်ေနအ့ထိေတာ ့ေငဆုံွးသွားတဲ ့

supplier ေတကုိွ ဘယ်လိ ုြပနေ်ပးမယ်ဆုိတဲ ့plan မရှိေသးပါဘူးဗျ။
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  တစ်ခုကြိုေြပာချင်တာက သတင်းေခါင်းစဉ်တော်တော်များများကေတာ ့“oracle hack” လို့ ပဲ ေြပာသွား

ကြတယ်။ တကယ်ေတာ ့Oracle လို့ေြပာရင် က တစ်ဝက်ပဲပဲမှနမ်ယ်။ ကျနတဲ် ့တစ်ဝက်က Compound v2 

fork ေတတိွင်ုးမှာ ရှိတဲ ့ထူးဆနး်တဲ ့Accounting ပုံစံတစ်ခုပါ။ mToken contract ထဲကုိ token ေတ ွ

တိကု်ရိုက် ပို့ လိက်ုမမယ်ဆုိရင် ရှိပြီးသား share တစ်ခုချင်းဆီရဲ့ တနဖုိ်းက ပုိတက်သွားတယ်၊ ဒါေပမယ့် 

supply cap လည်း မစစ်ဘူး၊ event လည်း မထွက်လာလာဘူး။ Attacker က အဲဒီ့အားနည်းချက် နှစ်ခုလံးုကုိ 

ေရာပြီးသုံးသွားတာ။ အဲဒ့ါကြောင် ့oracle တစ်ခုကုိပဲ ြပင်လိက်ုမယ်ဆုိရင်ေတာင် ေနာက်တစ်ခုြဖစ်တဲ ့

accounting ရဲ့အားနည်းချက်က ဆက်ပြီးရှိေနဦးမှာပါပဲ။ 


Background
Moonwell က lending protocol အလယ်ွေြပာရရင် ေချးေငထုွတ်ေပးတဲ ့Defi protocol တစ်ခုေပါဗ့ျာ။ 

ခင်ဗျားက Token တစ်ခုခုကုိ deposit လပ်ုလိက်ုရရင် mToken လို့  ခေါ်တဲ့တဲ ့ receipt token တစ်ခု ြပနရ်မယ်။ 

အဲဒီ deposit ကုိ အာမခံထားပြီး တြခား token ေတကုိွ လိက်ုေချးေချးလို့ရတယ်။ Compound v2 ရဲ့ fork 

တစ်ခု ြဖစ်တဲအ့တက်ွ cToken ဘယ်လိ ုအလပ်ုလပ်ုလဲ ဆုိတာသိရင် ဒီစနစ်ကုိ နားလည်ဖို့ လွယ်မယ် ထင်

တယ်ဗျ။

အလပ်ုလပ်ုပုံကေတာ ့ရိုး ရိုး ေလးပါပဲ။

1. MAMO ကုိ mMAMO market ထဲ supply လပ်ုတယ်။ မင်းက MAMO ကုိ mMAMO market 

ထဲ deposit or supply လပ်ုလိက်ုရင် contract က မင်းကုိ mMAMO shares ထုတ်ေပးတယ်။

မင်းရမယ့် share အေရအတက်ွက အဲဒီအချနိမှ်ာရှိေနတဲ ့exchange rate အပေါ် မူတည်ပါ

တယ်။
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2. Protocol က မင်းရဲ့ share ေတွ USD နဲ့ ဘယ်ေလာက်တနလ်ဲ တွက်တယ်။ Share အေရအတွက် 

ကို exchange rate နဲ့ မြှောက်၊ ပြီးရင် oracle price နဲ့ မြှောက်၊ ပြီးရင် collateral factor လို့ ေခ=

တဲ့ safety haircut နဲ့ ထပ် မြှောက်တယ ်(Shares x Exchange Rate x Oracle Price x 

Collateral factor)။ Collateral factor ဆုိတာ safety အတက်ွ တနဖုိ်းတစ်ခုကုိ လျှော့ပြီး 

ေချးခွင်ေ့ပးတဲ ့ရာခုိင်နှုနး်ပါ။ MAMO အတွက် အဒဲ ီcollateral factor ကေတာ ့၅၀ 

ရာခိုင်နှုနး်ပါ။ ဥပမာ MAMO collateral ရဲ့ တနဖုိ်းကုိ protocol က $100,000 လို့ တွက်ရင်  

$100,000 × 50% = $50,000 အထိပဲ borrow လပု်နိုင်မယ်ဆုိတဲသ့ေဘာပါ။

3. အဲဲဒီ USD တနဖုိ်းအထိ Base ပေါ်က တြခား market ေတကွေန cbBTC, WETH, USDC စ

သြဖင့် token ေတေွချးလို့ရတယ်။ 





How Moonwell values collateral. Four numbers multiplied together. The attacker controlled two of them. 
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ဒီေတာ ့lender တိင်ုးရဲ့ deposit ေတလံွခုြုံဖို့ ဆုိတာက အဲဒီ ဂဏနး် ေလးခုလံးုမှနေ်နဖို့ လိတုာေပါေ့နာ်။ 

Share နဲ ့ collateral factor ကုိ protocol က သတ်မှတ်ေပးထားတာပါ။ ကျနတဲ့်တဲန့ှစ်ခု exchange rate နဲ ့ 

oracle price ကေတာ ့အြပင်က data ြပနယူ်တာပါ။ အဲဒီေနရာမှာ ြပဿနာက စတာပါ။


MAMO token က Mamo ဆုိတဲ ့Base ပေါ်က personal finance app ရဲ့ token ဗျာ။ Moonwell ကုိ လပ်ု

တဲ ့team ကပဲ လပ်ုထားတာ။ trading လပ်ုတဲလ့လူည်းနည်းတယ် liquidity လည်းနည်းတယ်။ Attack 

ြဖစ်တဲေ့နမှ့ာ market cap တစ်ခုလံးုက ဒေါ်လာ ၆ သနး်ေလာက်ပဲ ရှိပြီးေတာ ့24 hour trading volume 

က ဒေါ်လာ ၁.၁၈ သနး်ေလာက်ပဲရှိတာဗျာ။ Moonwell က MAMO ကုိ collateral အြဖစ်နဲ ့ သုံးခွင်ေ့ပး

ထားပြီးေတာ ့MAMO supply cap ကုိ 20 million သတ်မှတ်ထားတယ်။ ပြီးေတာ ့collateral factor 

ကုိ ၅၀ ရာခုိင်နှုနး်သတ်မှတ်ထားတယ်။ 
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Docs ကုိ https://docs.moonwell.fi/ မှာ ဖတ်လို့ရပြီး contract list ကုိ https://docs.moonwell.fi/

moonwell/protocol-information/contracts မှာ ကြည့်လို့ ရပါတယ်။


Vulnerable Code
ဒီေနရာမှာ “vulnerable function” တစ်ခုတည်းရှိတာမဟတ်ုဘူး။ တကယ်က အပုိင်းသုံးပုိင်းရှိတယ်လို့  

ေြပာလို့ရတယ်ေပါေ့နာ်၊ ပုံမှန်ကြည့်လိက်ုရင်ေတာ ့တစ်ခုချင်းဆီက သူ့အလပ်ုသူလပ်ုေနတာပဲ။ ဒါေပမယ့် 

အဲဒီ့သုံးခု ေပါင်းလိက်ုေတာ ့attacker က ကုိယ့် borrowing power ကုိယ်တိုတိင်ု သတ်မှတ်လို့ရတဲ ့

အေြခအေန ြဖစ်သွားတယ်။ အဲဒီ့ code သုံးပုိင်းလံးု ြပမယ်


အပုိင်း ၁ : Exchange rate က token balance ကုိ ယုံတယ်

src/MToken.sol ထဲမှာ exchange rate ကုိ ဒီလိ ုတက်ွတယ်


// src/MToken.sol, lines 440 to 475 (commit 3b32d53) 
function exchangeRateStoredInternal() internal view virtual returns (MathError, uint) { 
    uint _totalSupply = totalSupply; 
    if (_totalSupply == 0) { 
        return (MathError.NO_ERROR, initialExchangeRateMantissa); 
    } else { 
        /* 
         * Otherwise: 
         *  exchangeRate = (totalCash + totalBorrows - totalReserves) / totalSupply 
         */ 
        uint totalCash = getCashPrior(); 
        // ... add totalBorrows, subtract totalReserves, divide by totalSupply 
    } 
}


src/MErc20.sol ထဲက getCashPrior ကေတာ ့raw ERC20 balance ပဲ။


// src/MErc20.sol, lines 205 to 208 (commit 3b32d53) 
function getCashPrior() internal view virtual override returns (uint) { 
    EIP20Interface token = EIP20Interface(underlying); 
    return token.balanceOf(address(this));   // counts EVERY token in the contract 
}
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ဆုိလိတုာက တစ်ေယာက်ေယာက်က mint မလပ်ုဘဲဘဲ MAMO.transfer(mMAMO, hugeAmount) လပ်ုလိက်ု

ရင် totalCash ကသွားတယ်၊ totalSupply က ေတာအ့ရင် အတိင်ုးပဲ၊ ဒီေတာ ့ရှိပြီးသား mMAMO 

share တစ်ခုချင်းဆီရဲ့ တနဖုိ်းက ရုတ်တရက် ပုိများလာတယ်။ ဥပမာ ၁၀၀၀ တနတဲ် ့ပစ္စည်းက 

ရုတ်တရက် ၂၀၀၀ ကုိေစျးတက်သွားတာမျိုး ေြပာချင်တာ။ Moonwell ဘက်က event လည်း မထွက်

ဘူး။ Hook လည်း မ run ဘူး။ ဒါက Compound v2 ရဲ့ ပုံမှန ်အလပ်ုလပ်ုတဲ ့ပုံစံပဲ၊ ပုံမှနအ်ားြဖင်ေ့တာ ့

ဘာအန္တရာယ်မှ မရှိဘူး။ ဘာလို့ လဲဆုိေတာ ့shared pool ထဲကုိ token ေတ ွdonation အေနနဲပ့ို့ လိက်ုရင် 

ကုိယ့်ပုိက်ဆံကုိ လတိူင်ုးကုိ ေဝေပးလိက်ုတာနဲ ့ အတတူပဲူ။ ဒါေပမယ့် လတူစ်ေယာက်တည်းက share 

အားလံးုနးီပါး ကုိင်ထားလိက်ုရင်ေတာ ့အန္တရာယ် ရှိလာတာေပါ။့

အပုိင်း ၂ : Supply cap က mint ကုိပဲ ကြည့တ်ယ်

src/Comptroller.sol ထဲက mintAllowed ထဲမှာ cap စစ်တဲ ့အပုိင်းပါ။


// src/Comptroller.sol, lines 282 to 296 (commit 3b32d53) 
uint supplyCap = supplyCaps[mToken]; 
if (supplyCap != 0) { 
    uint totalCash = MToken(mToken).getCash(); 
    uint totalBorrows = MToken(mToken).totalBorrows(); 
    uint totalReserves = MToken(mToken).totalReserves(); 
    uint totalSupplies = sub_(add_(totalCash, totalBorrows), totalReserves); 
 
    uint nextTotalSupplies = add_(totalSupplies, mintAmount); 
    require(nextTotalSupplies < supplyCap, "market supply cap reached"); 
}


အဲဒီ့ mintAllowed ဆုိတာကုိ  mint လပ်ုတဲအ့ခါမှပဲ ခေါ်တာ။ တိကု်ရိုက် transfer လပ်ုလိက်ုရင် 

mintAllowed ကုိခေါ်စရာမလိဘူုးဗျာ။ ဆုိေတာ ့MAMO သနး် ၂၀ရဲ့ 20 million supply cap က attacker 

ကုိ contract ထဲမှာ MAMO သနး် ၅၃ ထပ်BပီးBပီးထည့်တာကုိ မတားနိုင်ခ့ဲဘူး။ Cap ရဲ့ ရည်ရွယ်ချက်က 

protocol က MAMO ဘယ်ေလာက်ပပမာဏအထိ collateral အြဖစ် လက်ခံမလဲ ကန ့သ်တ်ဖို့အတက်ွဗျာ။ 
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တကယ်တမ်းေတာ ့အိမ်အရှေ့တံခါးက ဘယ်ေလာက်ပမာဏ အထိပဲ ရပါတယ်လို့  ကနသ်တ်ထားေပမယ့် 

အိမ်အေနာက်တံခါးကြီးကေတာ ့ဖွင်ထ့ားလို့  ေနာက်က ပတ်ဝင်သွားတာပါ။

အပုိင်း ၃ : Oracle က liquidity နည်းတဲ ့DEX price ေနာက်ကုိ လုိက်တယ်

Collateral တနဖုိ်းကုိ oracle.getUnderlyingPrice(asset) ကေန price ယူပြီးေတာ ့ေအာက်ကလိတုက်ွ

တယ်

// src/Comptroller.sol, lines 745 to 748 (commit 3b32d53) 
// Pre-compute a conversion factor from tokens -> glmr (normalized price value) 
vars.tokensToDenom = mul_( 
    mul_(vars.collateralFactor, vars.exchangeRate), 
    vars.oraclePrice 
);


MAMO price feed က DEX ပေါ်မှာြဖစ်ေနတဲ ့spot trading price ကုိ လိကု်ပြီး update လပ်ုေနတာ

ဗျာ။ Post mortem မှာ feed provider နာမည် မေဖာ်ြပထားေပမယ့် ဂဏနး်ေတေွတာ ့ေပးထားတယ်။ 

Attack အတင်ွး MAMO က $0.010597 ကေန အြမင့်ဆုံး $0.43127363 အထိ တက်သွားခ့ဲတယ်။ 

Moonwell က valid လို့  လက်ခံခံခ့ဲတဲ ့အြမင့်ဆုံး ေဈးက $0.40248571။ Time weighted average 

(TWAP) မရှိ၊ price အရမ်းတက်သွားရင် တားမယ့် sanity band မရှိ၊ “ဒီ token က နှစ်နာရီအတင်ွး အဆ 

၄၀ တက်လို့  မြဖစ်နိုင်ဘူး” လို့  စစ်ေပးမယ့် liquidity check လည်း မရှိဘူး။


သုံးပုိင်း ေပါင်းလိက်ုရင် အပုိင်း ၃ က formula က 0.5 x (attacker က 3.68 ဆ မြှင်ထ့ားတဲ ့exchange 

rate) x (attacker က 38 ဆ မြှင်လိ့က်ုတဲ ့price)။ exploit တစ်ခုလံးု ရဲ့ အဓိက အကြောင်းအရင်းက 

ဒါပဲဗျာ။
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Root Cause

ရှိ သင့်တ့ဲ စညး်မျဉ်း

Lending market တိင်ုး အတက်ွ အေြခခံအားြဖင်ေ့တာ ့စည်းမျည်းတစ်ခုရှိတယ်ဗျာ။

Protocol က မင်းရဲ့ collateral ကုိ သတ်မှတ်ေပးတဲ ့USD တနဖုိ်းဟာ မင်း liquidate ခံရရင်  အဲဒီ့ 

collateral ကုိ market မှာ ြပနေ်ရာင်းရင် တကယ်ရနိုင်မယ့် ေဈးနဲ ့ အနးီစပ်ဆုံးေတာြ့ဖစ်ရမယ်ဗျာ။

၂၀၂၆ ဩဂုတ် ၂၇ မှာေတာ ့အဲဒီစည်းမျဉ်းက တစ်ချနိတ်ည်းမှာပဲ နှစ်ခါ broke သွားတာေပါ။့

• Oracle ဘက်။ MAMO price feed က $0.40 လို့  ြပေနတယ်။ ဒါေပမယ့် တကယ့် market depth 

ကုိကြည့်ရင် MAMO ၉၄ သနး်ကုိ အဲဒီ့ေစျးနဲ ့ နည်းနည်းေလးေတာင်ေရာင်းလို့ မရဘူး။ Liquidator 

ေတ ွဒါကုိ သိသွားတယ်။ Attacker ရဲ့ mMAMO အားလံးုနးီပါး သိမ်းလိကု်နိုင်ေပမယ့် debt 

အများစုကုိ ြပနမ်ရနိုင်ခ့ဲခ့ဲဘူး၊ ဘာလို့ လဲဆုိေတာ ့သိမ်းလိက်ုတဲ ့MAMO က oracle ြပထားတဲ ့

တနဖုိ်းရဲ့ အနည်းငယ်ေလာက်ပဲ တန်လို့ ။


• Accounting ဘက်။ Exchange rate က mMAMO share တစ်ခုစီကုိ MAMO 0.0755 နဲ ့ 

backing လပ်ုထားတယ်လို့  ေြပာတယ်။ Technically မှနတ်ယ်၊ attacker က MAMO ေတကုိွ 

contract ထဲ တကယ် donate လပ်ုထားလို့ ။ ဒါေပမယ့် အဲဒီ MAMO အပုိေတကွ risk manager 

ေတ ွသတ်မှတ်ထားတဲ ့သနး် ၂၀ supply cap ကုိေကျာ်သွားပါတယ်။ Cap ရဲ့ရည်ရွယ်ချက်က 

ေြပာခ့ဲသလိပဲု protocol ထဲမှာ MAMO အများကြီး မကုိင်ထားေအာင် တားဖို့ ပဲဗျာ။


Symptom နဲ ့ cause ကုိ ခဲွကြည့်ရင် ပုိရှင်းတယ်။
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• Symptom : Attacker က ဒေါ်လာ ၁၁ သနး် တနဖုိ်းရှိတဲ ့asset ေတကုိွ ေချးသွားပြီး MAMO ဝယ်

ဖိOအတက်ွ ဒေါ်လာ ၇.၅ သနး် ဝနး်ကျင်ပဲသုံးလိက်ုတယ်ဗျာ၊ အဲဒီအထဲက အများစုကုိလည်း 

ေနာက်ပုိင်း MAMO ြပနေ်ရာင်းပြီး ြပနရ်သွားတာပဲ။


• Cause : Collateral formula ရဲ့ input ေလးခုထဲက နှစ်ခုက attacker ကုိယ်တိင်ု ေြပာင်းလို့ရတဲ့

ဟာေတြွဖစ်ေနတယ်။ အဲဒီ့ input နှစ်ခုမှာလည်း ရုတ်တရက်ြဖစ်မယ့် huge moves ေတကုိွ တား

မယ့် guard rail တစ်ခုမှ ရှိမေနဘူး။


ဘာလို့  “oracle bug သက်သက်” မဟုတ်လဲ

တကယ်လို့  Oracle က လံးုဝ ြပည့်စုံေနပြီးေတာ ့donation trick တစ်ခုပဲ ရှိခ့ဲရင် attacker က supply cap 

ကခွင်ပ့ြုထားတဲ ့collateral ပမာဏ ထက်  ၃.၆၈ ဆ ပုိများတဲ ့collateral ကုိ fair price နဲရ့မှာေပါဗ့ျာ။ အဲ့

တာဆုိရင် အခုေလာက်ေတာ ့ကြီးကြီးကျယ်ကျယ်ြဖစ်မသွားမှာ မဟတ်ုဘူးဗျာ အခုထက်ပုိေသးတဲ ့

ြပဿနာေလးပဲြဖစ်သွားမှာ။ တကယ်လို့  Oracle ကပဲ ြပဿနာြဖစ်ပြီးေတာ ့donation trick မရှိခ့ဲရင် 

attacker က MAMO သနး် ၂၀ supply cap မှာ တင်ရပ်သွားမယ်၊ MAMO ေစျးကုိ $0.40 နဲ ့ collateral 

factor ၅၀ ရာခုိင်နှုနး် နဲ ့တွက်ရင် 20 x 0.04 x 50% = 4 millions ဝနး်ကျင်ေလာက်ပဲ (ဒေါ်လာ ၄ သနး်

ေလာက်ပဲ) ပဲ borrow လပု်နိုင်မှာဗျာ။ အခုလိ ု၁၁ သနး်ေလာက်ေတာ ့မဟတ်ုေတာဘူ့းေပါ။့ 

အားနည်းချက် နှစ်ခုက တစ်ခုနဲတ့စ်ခု ေပါင်းပြီးအကြီးကြီးတစ်ခုြဖစ်သွားတာ။ အဲတ့ာကြောင့် fix က

လည်း နှစ်ခုလံးု ြပင်မှ ရမယ်။
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တကယ့် design အမှားက thin token/ liquidity နည်းတဲ ့token ကုိ collateral 

အြဖစ် ထားတာ

ေနာက်တစ်ဆင်ထ့ပ်ကြည့်ရင် အဓိက ြပဿနာက MAMO ကုိ collateral အေနနဲ ့ ထားတာပဲ။ MAMO ရဲ့ 

market cap က ဒေါ်လာ ၆ သနး် ဝနး်ကျင်ေလာက်ပဲရှိတာဗျာ၊ တစ်ေနကုိ့ trading volume က ဒေါ်လာ 

တစ်သနး်ေကျာ်ပဲ ရှိတယ်။ Moonwell က အဲဒါကုိ token သနး် ၂၀ အထိ ၅၀ ရာခုိင်နှုနး်နဲ ့ collateral 

အြဖစ် ခွင့်ပြုထားတယ်။ ဒေါ်လာ ၂ သနး်နဲ ့ စတဲ ့attacker တစ်ေယာက်က တစ်မနက်တည်းနဲ ့ ေဈးကုိ 

အဆ ၄၀ ေလာက်ြဖစ်ေအာင် manipulate လပု်နိုင်ခ့ဲပါတယ်။ အဲဒီလိ ုလပု်လို့ရတဲ ့token မျိုး ကုိ oracle 

ဘယ်ေလာက်ပဲ ေကာင်းေကာင်း cbBTC, WETH လိ ုreal asset ေတကုိွ အဲေ့လာက်ေချးလို့ရတဲ ့

collateral အြဖစ်မထားသင်ဘူ့း။


Exploit Walkthrough
ဒါက economic attack ြဖစ်တဲအ့တက်ွ flash loan လည်း မပါဘူး၊ reentrancy လည်း မပါဘူး။ 

စိတ်ရှည်ရှည်နဲ ့ လပ်ုသွားတာ စဉ်းစားကြည့်ရင် ပျင်းေတာ ့ပျင်းစရာကြီးဗျ၊ ရယ်လည်းရယ်ချင်စရာကြီး

ပါဗျာ ကုိယ်ြဖစ်တာမှမဟတ်ုတာ။
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 The full attack and exist flow, everything figure is from the Anthias Labs post mortem 
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1. Funding, ဩဂုတ် ၂၁ ကေန ၂၇။ Attacker ရဲ့ funding wallet က Tornado Cash ကေန ETH 

800 ကုိ အကြိမ်များစွာ ခဲွထုတ်ခ့ဲတယ်။ ETH 799 ကုိ CoW Swap မှာ USDC 1,947,391 လဲပြီး 

Circle ရဲ့ CCTP ကေန Base ကုိ bridge လပ်ုတယ်။ Ethereum burn : 0x6fd85b1f…

505b7205။ Base mint : 0x79195be2…e12d8852။


2. MAMO ဝယ်တယ်။ Main wallet 0x719eae70…84BE919D က Aerodrome MAMO/USDC 

pool မှာ swap ၄၇ ကြိမ် လပု်ပြီး MAMO သနး် ၈၆.၉ ေလာက် စုတယ်။ ဒတိုယ wallet 

0xD71dd9b6…e338c384 က ထပ်ဝယ်တယ်။ နှစ်ခုေပါင်း MAMO သနး် ၉၄.၃ ေလာက် ရသွား

တယ်၊ gross ဝယ်ေင ွဒေါ်လာ ၇.၅ သနး်ေလာက်။ Pool က အရမ်း thin ြဖစ်တဲအ့တက်ွ အဲဒီဝယ်

တဲအ့ားက ေဈးကုိ တစ်ဆ ကေန အဆ ၄၀ ေလာက်ထိ တင်လိက်ုသလိြုဖစ်သွားတယ်။ Oracle က

လည်း ေနာက်က လိက်ုတက်တာေပါဗ့ျာ။


3. ပုံမှနန်ညး်နဲ ့ supply လုပ်တယ်။ Attacker က MAMO သနး် ၁၅.၀၉ ေလာက်ကုိ mMAMO 

market ထဲ supply လပု်ပြီး share ေတ ွရတယ်။ Market က တြခားသူေတရွဲ့ deposit ေတနွဲ ့ 

သနး် ၂၀ cap နားကုိ ေရာက်ေနပြီဆုိေတာ ့အပေါ်မှာေြပာခ့ဲသလိပဲု အိမ်ရှေ့ တံခါးက ခွင့်ပြု

သေလာက် အကုနန်းီပါး ထည့်လိက်ုတာပဲ။


4. ေနာက်ကေန donate တယ်။ 09:19:59 UTC နဲ ့ 09:21:09 UTC မှာ attacker က MAMO 

53,393,290 ကုိ ရိုး ရိုး  transfer call နဲ ့ mMAMO contract ဆီ တိကု်ရိုက် ပို့ လိက်ုတယ်။ 

Transaction ေတကွ 0x056597f4…de109ce9 နဲ ့ 0xaf284d7f…61de3cd9။ Mint မရှိ၊ cap 

check မရှိ။ Exchange rate က share တစ်ခုကုိ MAMO 0.020513 ကေန 0.075460 အထိ ခုန်
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https://etherscan.io/tx/0x6fd85b1f895e00661d10bc3cb5be1790cb8e71195040ebcc3533011f505b7205
https://etherscan.io/tx/0x6fd85b1f895e00661d10bc3cb5be1790cb8e71195040ebcc3533011f505b7205
https://basescan.org/tx/0x79195be28aeb094cbeedb6073957116ebb849a07a0b957f4dd043826e12d8852
https://basescan.org/address/0x719eae70d4A83f35bF82A2740699F5db84BE919D
https://basescan.org/address/0xD71dd9b6e634412713c47fe7ae02c628e338c384
https://basescan.org/tx/0x056597f42302ab7f9f5e91c7f84856d3ba73827da7f956645d1f26bdde109ce9
https://basescan.org/tx/0xaf284d7f60dd8f2ebb41cba6a080e95a6deceb3a2c93ff58016996de61de3cd9


တက်သွားတယ်၊ ၃.၆၈ ဆ။ Attacker က share အများစု ကုိင်ထားတဲအ့တက်ွ အဲဒီ တက်တာရဲ့ 

အများစုက သူ့ဆီပဲ ေရာက်သွားတယ်။


5. ေချးတယ်။ 08:43:13 ကေန 09:30:13 UTC အတင်ွး attacker က transaction ၁၇ ခုနဲ ့ borrow 

၁၈ ကြိမ် လပ်ုတယ်။ ပထမ borrow : 0x09687d74…a395593e (cbBTC 0.5 test ေလး)။ 

09:30:13 မှာ ေနာက်ဆုံး borrow : 0xee2b7564…c18c88b18 (USDC 990,000)။ စုစုေပါင်း 

cbBTC 71.36, WETH 623.60, USDC 2,560,000, wstETH 368၊ အဲဒီအချနိက် တနဖုိ်း 

$11,028,762။


6. ထွက်တယ်။ 09:41:43 ကေန 09:45:13 UTC အတင်ွး attacker က MAMO ကုိ USDC 

3,345,134 နဲ ့ ေရာင်းတယ်၊ ပြီးေတာ ့Base ပေါ်မှာ USDC 8,729,453 ကုိ Wormhole ရဲ့ CCTPv2 

bridge ကေန burn လပ်ုတယ် (0x9cd2fbe0…567f1dec နဲ ့ 0xfcb2ff81…e40ecac03)၊ 

Ethereum ပေါ်မှာ USDC 8,728,318 ရပြီး Velora မှာ DAI လဲလိက်ုတယ် (0xd8fa6fbe…

676ca8622)။ DAI ေတကွ Ethereum ပေါ်က 0xD71d wallet ထဲမှာ ရှိေနတယ်။


7. Liquidation ေတွ။ ေနာက်ဆုံး borrow ပြီး ၃၂ စက္က န ့အ်ကြာမှာ liquidator ေတ ွစဝင်တယ်။ 

Transaction ၅၉၄ ခုမှာ liquidation event ၅၉၅ ခု ြဖစ်ပြီး attacker ရဲ့ mint လပ်ုထားတဲ ့

mMAMO ၁၀၀ ရာခုိင်နှုနး်နးီပါး သိမ်းလိက်ုတယ်၊ cbBTC 17.76, WETH 38.57, USDC 

215,841, wstETH 25.31 ြပနရ်ယူနိုင်တယ်။အဲလိ့လုပ်ုယုံနဲေ့တာ ့လံးုဝ မေလာက်ဘူးဗျာ ဘာလို့

လဲဆုိေတာ ့pump ြပနက်ျသွားတာနဲ ့ သိမ်းထားတဲ ့MAMO က ဘာမှ မတနေ်တာဘူ့း။
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https://basescan.org/tx/0x09687d741d92a2607a1d63014104bbad663347a79d7949d0f3073c84a395593e
https://basescan.org/tx/0xee2b75648c288e0e57678a177d54aec2e8ecb8920842c72e8784186c18c88b18
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8. အေရးပေါ် ဘရိတ်။ 10:53:43 UTC မှာ Base ပေါ်က Core Market အားလံးုရဲ့ borrow cap 1 

wei ြဖစ်သွားတယ်။ 11:09:43 UTC မှာ MAMO နဲ ့ WELL supply cap ေတလွည်း 1 wei ြဖစ်

သွားတယ်။


စိတ်ပါရင် ေအာက်က address ေတတိွင်ုးကုိ Basescan ဒါမှမဟတ်ု Etherscan မှာ ကြည့်ကြည့်ေပါဗ့ျာ။


Proof of Concept
လက်ရှိ bad debt ဒေါ်လာ ၉ သနး် ေလာက်ကျနေ်နေသးတဲ ့live protocol ြဖစ်တဲ ့အတက်ွ အလပ်ုလပ်ုတဲ ့

exploit script ကုိ ထုတ်မြပပါဘူး။ ဒါေပမယ့် Foundry test တစ်ခုရဲ့ အေြခခံပုံစံ shape ေပါေ့နာ် အဲတ့ာ

ကေတာ ့ရိုး ရိုး ပဲဆုိေတာ ့mechanics နားလည်ေအာင် ေရးြပထားတယ်။ ဒါကုိ ေလလ့ာဖို့အတက်ွ sketch 

လို့ ပဲ သေဘာထားလိက်ုေပါ၊့ copy paste လပု်ပြီး run လို့ရတာ ေတာမ့ဟတ်ုဘူးေပါဗ့ျာ။


Role Address မှတ်ချက်

 mMAMO market 0x2F90Bb22eB3979f5FfAd31
EA6C3F0792ca66dA32

docs ထဲမှာ “Moonwell MAMO”

MAMO token 0x7300B37DfdfAb110d83290
A29DfB31B1740219fE

thin collateral

Comptroller 0xfBb21d0380beE3312B33c
4353c8936a0F13EF26C

cap နဲ ့ collateral factor ေတ ွကုိင်

ထားတဲေ့နရာ

Moonwell price oracle 0xEC942bE8A8114bFD0396
A5052c36027f2cA6a9d0

Basescan မှာ “Moonwell: Chainlink 

Oracle”

Attacker main wallet 0x719eae70d4A83f35bF82A2
740699F5db84BE919D

MAMO ဝယ်၊ supply၊ donate၊ ေချး

Attacker ဒတိုယ wallet 0xD71dd9b6e634412713c47f
e7ae02c628e338c384

Ethereum ပေါ်မှာ DAI ကုိင်ထားတယ်

Moonwell · 15

https://basescan.org/address/0x2F90Bb22eB3979f5FfAd31EA6C3F0792ca66dA32
https://basescan.org/token/0x7300B37DfdfAb110d83290A29DfB31B1740219fE
https://basescan.org/address/0xfBb21d0380beE3312B33c4353c8936a0F13EF26C
https://basescan.org/address/0xEC942bE8A8114bFD0396A5052c36027f2cA6a9d0
https://basescan.org/address/0x719eae70d4A83f35bF82A2740699F5db84BE919D
https://etherscan.io/address/0xD71dd9b6e634412713c47fe7ae02c628e338c384


// ILLUSTRATIVE ONLY. Not tested, not runnable as is. 
// Idea: on a Base fork before block ~50.5M, show that a plain transfer 
// inflates the exchange rate and that the supply cap does not stop it. 
 
function test_donationInflatesExchangeRate() public { 
    uint256 before = mMAMO.exchangeRateStored(); 
 
    // Step 1: supply up to the cap the normal way. This passes mintAllowed. 
    mamo.approve(address(mMAMO), 15_000_000e18); 
    mMAMO.mint(15_000_000e18); 
 
    // Step 2: a second mint past the cap reverts, as designed. 
    vm.expectRevert("market supply cap reached"); 
    mMAMO.mint(1_000_000e18); 
 
    // Step 3: a plain transfer of the same tokens does NOT revert. 
    mamo.transfer(address(mMAMO), 53_000_000e18); 
 
    // Step 4: every existing share is now worth ~3.68x more MAMO. 
    uint256 after_ = mMAMO.exchangeRateStored(); 
    assertGt(after_, before * 3); 
 
    // Step 5: account liquidity, and so borrow power, went up with it. 
    (, uint256 liquidity, ) = comptroller.getAccountLiquidity(address(this)); 
    // liquidity is now roughly 0.5 * 68M MAMO * oraclePrice, not 0.5 * 20M 
}


Oracle အပုိင်းကေတာ ့unit test နဲ ့ reproduce လပု်လို့ရမှာ မဟတ်ုဘူး။ အဲဒါက တကယ့် pool ပေါ်မှာ 

ဒေါ်လာ ၇.၅ သနး် တကယ်ဝယ်လိက်ုတာ။ အပေါ်က onchain data ေတကွပဲ အဲဒီအပုိင်းအတက်ွ 

သက်ေသလို့ေြပာလို့ရတယ်။


Impact
• ဆုံးသွားတ့ဲ ေင။ွ စုစုေပါင်း assets ေတကုိွ ေချးသွားတာ $11,028,762 ေလာက်တနဖုိ်းရှိတယ်။ 

Liquidation လပု်ပြီးတဲေ့နာက်မှာေတာင် bad debt $9,131,342 ေလာက် ကျနတ်ယ်။ cbBTC 

53.60, WETH 585.17, USDC 2,345,281, wstETH 342.75။ Attacker ရဲ့ MAMO ဝယ်တဲ့

ေနရာမှာ ကုနတ်ာကုိနုတ်ပြီး trace လပု်လို့ရတဲ ့stablecoin အြမတ်က ဒေါ်လာ ၆.၇၈ သနး်
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ေလာက်ထိရှိတယ်။ CertiK နဲ ့ PeckShield ရဲ့ headline number ကေတာဒ့ေါ်လာ ၈.၇ သနး်

ဝနး်ကျင်ေလာက်ရှိတယ်။


• ဘယ်သူေတွ ထိခုိက်လဲ။ Base ပေါ်က Moonwell မှာ cbBTC, WETH, USDC ဒါမှမဟတ်ု 

wstETH supply လပ်ုထားတဲ ့လတိူင်ုး ထိခုိက်နိုင်ပါတယ်။ Compound v2 market ထဲက bad 

debt ဆုိတာ တစ်ဦးတစ်ေယာက်တည်းက ပုိင်တာမဟတ်ုဘူး အဲေ့တာ ့ဘယ်သူ့ဆီက ြပနယူ်မ

လဲဆုိတဲ ့သတ်မှတ်ထားတာမျိုး လည်းရှိဘူး၊ အဲတ့ာကြောင် ့protocol က treasury ထဲကေန ြပနမ်

ြဖည့်ရင် ေနာက်ဆုံး withdraw လပ်ုတဲ ့supplier ေတကွ အဲဒီ့ ဆုံးရှုံး မှုကုိ ခံရနိုင်ပါတယ်။ Mamo 

app သုံးတဲသူ့ေတလွည်း ခဏေလာက် USDC withdraw လပု်လို့ မရခ့ဲဘူး၊ ဘာလို့လည်းဆုိ app 

က deposit ေတကုိွ Moonwell ထဲ ထည့်ထားလို့ပါ။


• တစ်နှစ်စာ revenue ထက်ေတာင် ပုိကြီးတ့ဲ ဆုံးရှုံး မှု။ Moonwell ရဲ့ တစ်နှစ်စာ fee ကုိတက်ွရင်

က ဒေါ်လာ ၈.၆ သနး်ဝနး်ကျင်ေလာက်ပဲရှိတာဗျာ။ attacke တစ်ခု တစ်မနက်တည်းနဲ ့ အဲဒါထက် 

ပုိကုနသွ်ားတယ်။ 


• ၁၁ လအတွင်း တတိယအကြိမ်။ ၂၀၂၅ နိုဝင်ဘာ၊ wrsETH oracle ရဲ့ ချွတ်ယွင်းမှုကြောင်လ့ို့

ေြပာလို့ရမယ် အဲတ့ာက bad debt ဒေါ်လာ ၃.၇ သနး်ေလာက် ကျနခ့ဲ်တယ်။ ၂၀၂၆ ေဖေဖာ်ဝါရီ၊ 

governance proposal တစ်ခုက cbETH oracle ကုိ cbETH/ETH rate တစ်ခုတည်း သုံးေအာင် 

မှားပြီး configure လပ်ုမိလို့  cbETH ေစျးက $1.12 ေလာက် ြဖစ်သွားေသးတယ် liquidation bot 

ေတ ွကကြိတ်သွားတာေပါ။့ အဲမှ့ာလည်း bad debt ဒေါ်လာ ၁.၇၈ သနး်ေလာက် ကျနခ့ဲ်တယ်။ 

အဲဒီ incident က pull request ေတကုိွ AI coding assistant နဲ ့ ေရးထားလို့  ပုိေဝဖနခံ်ခ့ဲရတယ်။ 

၂၀၂၆ ဩဂုတ်လ အခုဟာြဖစ်တာေပါေ့နာ်။ ေဖေဖာ်ဝါရီ incident မှာ ဆုံးရှုံး ခ့ဲတဲ ့supplier ေတွ
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က ဘယ်သူက သူတို့ ကုိြပနေ်ပးရမလဲဆုိတာ ြငင်းေနတနုး်မှာပဲ MAMO attack က ထပ်ြဖစ်တာ။ 

မုဆုိးမသွားရာ မုိးလိကု်လို့ ရွာေပါဗ့ျာ။


• Token ေဈးေတွ။ WELL က ၂၄ နာရီအတင်ွး ၁၃ ရာခုိင်နှုနး်ေလာက် ကျသွားတယ်။ MAMO က 

၉ ရာခုိင်နှုနး်ေလာက်ပဲ ကျသွားတယ်၊ attacker က ခုနက အဆ ၄၀ pump လပု်ပြီး ေရာင်းသွား

တာနဲ ့ ယှဉ်ရင် အဲဒါ များေတာမ့ျားတယ်ဗျ။





• အခုထိ exploit လုပ်လို့  ရေသးလား။ အခုချနိထိ်ေတာ ့မရေသးဘူး။ Borrow cap အားလံးု 1 wei 

ြဖစ်ေနေတာ ့Base ပေါ်မှာ ဘယ်သူမှ ဘာမှ ေချးလို့  မရဘူး၊ attacker ပဲြဖစ်ြဖစ် ဘယ်သူပဲ

ြဖစ်ြဖစ် ဘာမှ လပု်လို့ မရေတာပ့ါဘူး။ ဒါေပမယ့် အဲဒါက ေသွးတိတ်ေအာင် ကြိုးစည်းထားတာ

ေလာက်ပဲ၊ ေပျာက်ေအာင်ေဆးကုတာ မဟတ်ုဘူး။ အဓိက အားနည်းတဲ ့Code နဲ ့ oracle design 

ကေတာ ့ဘာမေြပာင်းေသးဘူး အခုထိ တက်ရှိေနတနုး်ပဲ။
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The Fix
၂၀၂၆ ဩဂုတ် ၃၁ အထိ Moonwell က post mortem ထုတ်ပြီးေပမယ့် remediation plan မထုတ်ေသး

ဘူး။ ဆုိေတာ ့အခုေအာက်မှာ ေရးထားတာက ကျွနေ်တာ့် အြမင်အရ ဘယ်လိ ုfix လပ်ုသင်လ့ည်းဆုိတာ

ကုိ ၊ နှစ်ပုိင်း ခဲွထားပြီးေြပာထားတာပဲဗျာ။ ကျွနေ်တာ့်အြမင် သက်သက်ပါပဲ။


တစ်ဝက် : Donation trick က collateral ဖနတီ်းတာကုိ တားမယ်

Clean အြဖစ်ဆုံး fix က protocol က ဘယ်ေတာမှ့ လက်မခံခ့ဲတဲ ့token ေတကုိွ ထည့်မတက်ွေတာဖ့ို့ ပဲ။ 

Compound v2 fork ေတကွ ဒီြပဿနာအတက်ွ နည်း၂ နည်း သုံးတယ်။ ပထမတစ်ခုက balanceOf ကုိ

ဖတ်ပြီးေတာ ့underlying token amount ကုိတက်ွမယ့်အစား protocol အတင်ွးထဲမှာ ကုိယ်ပုိင် 

underlying token ( internal ledger) ကုိသုံးတာြဖစ်ပါတယ်။


// ILLUSTRATIVE. Track what was actually deposited, not what happens to be in the 
contract. 
- function getCashPrior() internal view virtual override returns (uint) { 
-     return EIP20Interface(underlying).balanceOf(address(this)); 
- } 
+ uint256 internal trackedCash; 
+ 
+ function getCashPrior() internal view virtual override returns (uint) { 
+     return trackedCash;                     // donations do not move this 
+ } 
+ // update trackedCash inside doTransferIn / doTransferOut only


ဒတိုယတစ်ခုက  supply cap ကုိ mint လပ်ုတဲအ့ချနိမှ်ာပဲ စစ်တာ မဟတ်ုဘဲ valuation ဆုိတဲ ့တနဖုိ်း

တက်ွတဲအ့ချနိ ်မှာပါ အလပ်ုလပ်ုေအာင် လပ်ုတာ။ Market ထဲမှာရှိတဲ ့underlying token ပမာဏက 

သတ်မှတ်ထားတဲ ့cap ခွင့်ပြုတာထက် ပုိများေနတယ်ဆုိရင် ပုိေနတဲ ့ပမာဏကုိ collateral အြဖစ် ထည့်မ

တက်ွသင်ေ့တာဘူ့း။ 

// ILLUSTRATIVE. In getHypotheticalAccountLiquidityInternal, cap the value a market can 
back. 
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+ uint cap = supplyCaps[address(asset)]; 
+ uint held = asset.getCash() + asset.totalBorrows() - asset.totalReserves(); 
+ if (cap != 0 && held > cap) { 
+     // scale this market's collateral down so the whole market is worth at most `cap` 
tokens 
+     vars.exchangeRate = mul_(vars.exchangeRate, Exp({mantissa: cap * 1e18 / held})); 
+ }


ဒီနှစ်ခုထဲက တစ်ခုခု ြပင်လိက်ုရင်ေတာင် ၃.၆၈ ဆ multiplier ကုိ တားနိုင်ခ့ဲမှာေပါဗ့ျာ။ 

ေနာက်တစ်ခု : Thin token က ကုိယ့်ေဈးကုိယ် ြပနသ်တ်မှတ်တာကုိ ခွင့်မပြုဖို့

• Thin asset ေတွအတွက် အလွယ် manipulate လုပ်မလို့မရတ့ဲ ေဈး သုံးသင့်တယ်။ 


time weighted average ြဖစ်ြဖစ်၊ တစ်နာရီကုိ သတ်မှတ်ရာခုိင်နှုနး်ထက် ပုိမတက်/ မကျေအာင် 

ကန်သ့တ်ထားတဲ ့feed ြဖစ်ြဖစ်၊ နှစ်ခုလံးု ြဖစ်ြဖစ်လပ်ုသင်တ့ယ်။ နှစ်နာရီအတင်ွး အဆ ၄၀ 

တက်သွားတာကုိ လက်ခံမယ့်အစား wrong price အြဖစ် reject သင်တ့ယ်။ 

• Collateral ကုိ မျှော်လင့်ချက်နဲ ့ မဟုတ်ဘဲ liquidity ပေါ်မူတည်ပြီး သတ်မှတ်သင့်တယ်။ 

တစ်ေန ့ trading volume ဒေါ်လာ တစ်သနး်ေလာက်ပဲ ရှိတဲ ့token က borrow ceiling ဒေါ်လာ 

သိနး်ဂဏနး် အနမ့်ိပုိင်းေလာက်ပဲ ထားသင့်တယ်၊ ဒါမှမဟတ်ု collateral factor ကုိ 0 ထားလိက်ု

သင်တ့ယ်။ Aave ရဲ့ isolation mode နဲ ့ debt ceiling ေတကွ ဒီလိ ုrisk မျိုး အတက်ွပဲ ရှိေနတာ။


• Donation ေတွကုိ ေစာင့်ကြည့သ်င့်တယ်။ Mint event မပါဘဲ balanceOf(mToken) တနဖုိ်း ခုန်

တက်လာရင် အချက်ေပးမယ့် monitor တစ်ခုသာ ရှိခ့ဲရင် ေနာက်ဆုံး borrow မတိင်ုခင် ရှစ်မိနစ် 

အလိေုလာက် မှာကတည်းက  09:19:59 transfer ကုိ flag လပု်နိုင်ခ့ဲမှာ။


အခုေြပာထားတာေတကွ Moonwell က တကယ် merge လပ်ုထားတဲ ့code မဟတ်ုပါဘူး။ ဘယ်လိ ုပုံစံ

ြပင်သင်လ့ည်းဆုိတာ ကျွနေ်တာ့်အြမင်အရ ြပနေ်ြပာတဲသ့ေဘာပဲဗျာ။ အဲေ့တာ ့လိတုာ ပုိတာရှိေကာင်းရှိ
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မှာေပါ။့ Moonwell က တကယ် သူတို့  code changes ေတ ွထုတ်လာရင် ဒီ post ကုိ ြပန ်update လပ်ုပါ

မယ်။


Takeaways
1. “Code မ hack ခံရဘူး” ဆုိတာနဲ ့ code က အကုနအ်ဆင်ေြပတယ်လို့  မဆုိလုိဘူး။ Function 

တိင်ုးကေတာ ့ေရးထားတဲအ့တိင်ုး သူ့အလပ်ုသူ လပ်ုခ့ဲတာပဲ။ ြပဿနာက design မှာြဖစ်တာ။ 

attacker ကုိ input ေတ ွေရွးခွင့်ေပးထားတာ။ Lending market ကုိ audit လပ်ုတဲအ့ခါ collateral 

formula ကုိ audit လပ်ုသေလာက် formula ရဲ့ input ေတကုိွလည်း ေသချာ audit လပ်ုသင့်

တယ်။


2. Compound v2 fork တုိင်းမှာ donation quirk ရှိ တယ်။ getCashPrior က 

balanceOf(address(this)) ဖတ်တာ Compound, Moonwell, Venus, Benqi နဲ ့ တြခား 

compound V2 fork ေတ ွေတာ်ေတာ်များများ မှာ တွေ့ရတယ်။ ပုံမှနအ်ားြဖင်ေ့တာ ့အန္တရာယ် မရှိ

ဘူး။ ဒါေပမယ့် Market တစ်ခုမှာ account တစ်ခုတည်းက share အများစု ကုိင်ထားတဲ ့

အချနိက်ျရင်ေတာ ့အန္တရာယ် ရှိလာပြီ၊ အဲဒါက liquidity နည်းပြီး trading နည်းတဲ ့token ေတမှွာ

ြဖစ်တတ်တယ်။ getCashPrior နဲ ့ balanceOf(address(this)) ကုိ code ထဲမှာ grep လပု်ပြီး ရှာ

ကြည့်ပါ။


3. Mint လုပ်မှပဲ စစ်တ့ဲ supply cap က limit လုပ်တာလို့ခေါ်လို့  မရဘူး အကြံေပးတာလို့ပဲေြပာ

ရင်မှနမ်ယ်။ Risk model က “protocol က ဒီ token သနး် ၂၀ ထက် ပုိမကုိင်ဘူး” လို့  limit လပ်ု

ထားရင် deposit လပ်ုတဲအ့ချနိတ်င်ပဲ စစ်တာ မဟတ်ုဘဲ token ရဲ့ တနဖုိ်း သုံးတဲေ့နရာတိင်ုးမှာ 

အဲဒီ့ limit ကုိ enforce လပ်ုရမှာ။
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4. Liquidity နညး်တ့ဲ token ေတွကုိ တနဖုိ်းကြီးတ့ဲ loan ေတွအတွက် collateral မလုပ်သင့်ဘူး။ 

တကယ့်အမှားက market cap ဒေါ်လာ ၆ သနး်ပဲရှိတဲ ့token ကုိ cbBTC နဲ ့ WETH အတက်ွ ၅၀ 

ရာခုိင်နှုနး်နဲ ့ collateral အြဖစ် list လပ်ုခ့ဲတာ။ Underlying asset ကုိ ဒေါ်လာ ၂ သနး်ရှိတဲ ့wallet 

တစ်ခုက အဆ ၄၀ ေလာက်ထိ manipulate လပု်လို့ရရင် oracle quality က သိပ်အေရးမကြီး

ေတာဘူ့း။


5. ၁၁ လအတွင်း oracle incident သုံးခုဆုိတာ process ြပဿနာ။ wrsETH, cbETH, MAMO 

failure ေတကွ mechanism ချင်း မတေူပမယ့် အမျိုး အစားချင်း အတတူပဲူ။ Protocol က ယုံ

လိက်ုတဲ ့ေဈးက မှားေနတာ။ အဲတ့ာကြောင် ့token listing နဲ ့ oracle အတက်ွ risk management 

ကုိ Solidity code review လပ်ုသလိပဲု အဲတ့ာအတက်ွ review culture တစ်မျိုး  လိတုယ်လို့ထင်

တယ်။


6. ပုိက်ဆံေနာက် လုိက်ကြည့။် You can see the whole story 


Tornado Cash ကေန ဝင်တယ်၊ CoW Swap၊ CCTP နဲ ့ Base ကုိ၊ ၄၇ ကြိမ် token  ဝယ်တယ်၊ 

donation နှစ်ခါလပ်ုတယ်၊ ၁၈ ခါ ေချးတယ်၊၊ CCTPv2 ကေနေငြွပနထု်တ်တယ်၊ DAI နဲ ့ 

သိမ်းထားတယ်။ BlockChain ပေါ်က transaction ေတကွြည့်တတ်သွားရင် attack တစ်ခုလံးုကုိ 

ခဏေလးနဲ ့ သိသွားလိမ့်မယ်။ 

Moonwell · 22



Disclosure Timeline

Responsible disclosure အေနနဲ ့ ေြပာရရင် ဒီ post ထဲက အချက်အလက်တိင်ုးက chain ပေါ်မှာ ဒါမှ

မဟတ်ု official post mortem ထဲမှာ public ြဖစ်ပြီးသားေတပွါ၊ protocol ကလည်း freeze ြဖစ်ပြီးသား

ပါ။ ဆုိေတာ ့ဒီ post ထဲမှာ live weapon ဆုိတာ ဘာမှ မပါဘူး။


Sources
• Moonwell governance forum, Anthias Labs post mortem: https://forum.moonwell.fi/t/

post-mortem-mamo-market-incident-on-base/2208


Date (UTC) Event

21 to 27 Aug 2026 Attacker funds up: 800 ETH from Tornado Cash, 
swapped to 1.95M USDC, bridged to Base.

27 Aug 2026, 08:43:13 First borrow, a 0.5 cbBTC test.

27 Aug 2026, 09:19:59 and 09:21:09 53.4M MAMO sent directly to the mMAMO contract. 
Exchange rate up 3.68x.

27 Aug 2026, 09:28:43 MAMO price feed peaks at $0.4313.

27 Aug 2026, 09:30:13 Last borrow. Gross out: $11,028,762. Liquidations 
begin 32 seconds later.

27 Aug 2026, 09:41:43 to 09:45:13 8.73M USDC bridged to Ethereum and swapped to 
DAI.

27 Aug 2026, ~10:00 CertiK and PeckShield flag the exploit publicly. 
Moonwell posts that it is investigating.

27 Aug 2026, 10:53:43 Borrow caps on all Base Core Markets set to 1 wei.

27 Aug 2026, 11:09:43 MAMO and WELL supply caps set to 1 wei.

27 Aug 2026 Mamo team states “Mamo was not hacked, and no 
Mamo contracts were compromised.”

30 Aug 2026 Anthias Labs publishes the post mortem on the 
Moonwell governance forum.

31 Aug 2026 No remediation or repayment plan published yet. 
Borrowing on Base still frozen.
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• Moonwell contract addresses: https://docs.moonwell.fi/moonwell/protocol-information/
contracts


• Moonwell contracts at commit 3b32d53: https://github.com/moonwell-fi/moonwell-
contracts-v2/tree/3b32d534778b854d31bd3555c90cc787b2072566/src


• Basescan, mMAMO market: https://basescan.org/address/
0x2F90Bb22eB3979f5FfAd31EA6C3F0792ca66dA32


• Basescan, attacker main wallet: https://basescan.org/address/
0x719eae70d4A83f35bF82A2740699F5db84BE919D


• Etherscan, attacker second wallet holding DAI: https://etherscan.io/address/
0xD71dd9b6e634412713c47fe7ae02c628e338c384


• The Block: https://www.theblock.co/news/defi/2026-08-27-moonwell-investigates-
base-lending-market-issue-412913


• The Defiant: https://thedefiant.io/news/hacks/moonwell-loses-8-7-million-to-mamo-
price-manipulation-on-base


• Yahoo Finance: https://finance.yahoo.com/markets/crypto/articles/moonwell-lost-8-7-
million-122819291.html


• CryptoDaily on the $9.13M shortfall: https://cryptodaily.co.uk/2026/08/moonwell-
mamo-exploit-base-9-13m-borrower-obligations


• TechTimes on the three incidents: https://www.techtimes.com/articles/
325839/20260827/moonwell-oracle-exploit-exceeds-full-annual-revenue-third-
failure-11-months.htm


• Protos on the February cbETH incident: https://protos.com/defi-meet-claude-
moonwells-vibe-coded-oracle-in-1-8m-blowup/


• Moonwell forum, cbETH remediation counter proposal: https://forum.moonwell.fi/t/
counter-proposal-fund-cbeth-remediation-from-the-foundation-treasury-not-a-reserve-
residual/2175
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